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1. Giris

Posta ve Telgraf Teskilatt Anonim Sirketi(PTT), 25 Agustos 2011 tarih ve 28036 sayili Resmi
Gazete ’de yayimlanan “Kayitl Elektronik Posta Sistemine iliskin Usul Ve Esaslar Hakkinda
Yonetmelik” uyarmca 10.09.2012 tarihinden itibaren Bilgi Teknolojileri ve iletisim Kurumu
(BTK) tarafindan Kayithh Elektronik Posta Hizmet Saglayici (KEPHS) olarak
yetkilendirilmistir.

Bu dokiiman(KEPUE) Kayitli Elektronik Posta bagvurularinin alinmasi, kullanima agilmasi,
sistemin kullanimi, hesabin kontrol edilmesi ve hesabin kullanima kapatilmas: ile ilgili
hizmetlerin idari, teknik ve yasal gerekliliklerini ortaya koyar; KEPHS olarak PTT nin hesap
sahibinin ve 3.Kisilerin uygulama sorumluluklarini belirler.

1.1.  Genel Bilgiler
PTT KEP sistemi Tiirkiye’de faaliyet gostermektedir.

1.2. KEP ile Ilgili Mevzuat
PTT KEP sistemi faaliyetlerini;

25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayitli Elektronik
Posta Sistemine Iliskin Usul Ve Esaslar Hakkinda Y 6netmelik™ ,

25 Agustos 2011 tarih ve 28036 say1li Resmi Gazete *de yayimlanan “Kayitli Elektronik
Posta Sistemi Ile Tlgili Siireclere Ve Teknik Kriterlere Iligkin Teblig”,

16 Mayis 2012 tarih ve 28294 sayili Resmi Gazete *de yayimlanan “Kayitli Elektronik
Posta Rehberi Ve Kayith Elektronik Posta Hesab1 Adreslerine Iliskin Teblig”,

06.06.2012 tarih ve 2012DK-15259 sayili Kayith Elektronik Posta Sisteminde Kullanilan
Islem Sertifikasina Iliskin Usul ve Esaslara Iliskin BTK Kurul Karar1’na,

19 Ocak 2013 tarih ve 28533 sayili Resmi Gazete’de yayimlanan “Elektronik Tebligat
Y onetmeligi”,

06 Mart 2013 tarih ve 28579 sayili Resmi Gazete ’de yayimlanan “Kayith Elektronik
Posta Rehberi ve Kayitli Elektronik Posta Hesab1 Adreslerine Iliskin Tebligde Degisiklik
Yapilmasina iliskin Teblig”e,

09.09.2014 tarih ve 2014/DK-BTD/447 sayili Kayithi Elektronik Posta Hizmet
Saglayicilarinin Birlikte Calisabilirligine Iliskin Usul ve Esaslar yayimlanmasina iliskin
BTK Kurul Karari’na,

uygun olarak yiiriitiir.

1.3. KEP Sisteminin Denetlenmesi

Bilgi Teknolojileri ve Iletisim Kurumu, Kayitl Elektronik Posta Sistemine Iliskin Usul
Ve Esaslar Hakkinda Yonetmeliginin 26 nc1 maddesi uyarmmca PTT KEP sisteminin
mevzuata uygun hizmet verip vermedigini iki yilda en az bir defa re’sen veya sikayet
tizerine 5809 sayili Elektronik Haberlesme Kanununun 6 nct ve 59 uncu maddelerine
dayanilarak hazirlanan Bilgi Teknolojileri ve iletisim Kurumunun Denetim Calismalarina
Iliskin Usul ve Esaslar Hakkinda Yonetmelik uyarinca denetleyebilir veya denetletebilir.



2. KEPUE Dokiimanindan Sorumlu Organizasyon
2.1. Tletisim Noktasi
T.C. Posta ve Telgraf Teskilati Anonim Sirketi
Adres: Sehit Tegmen Kalmaz Caddesi No:2 Ulus 06101 ANKARA
Telefon: 0(312) 509 50 00 Cagr1 Merkezi: 444 1 788 Faks: 0(312) 309 51 44

3. Kisaltma ve Tamimlamalar
Alier: Orijinal iletinin alicis1 durumundaki Hesap Sahibini veya Islem Yetkilisini,

Arsiv: Kayith Elektronik Posta Hizmet Saglayicinin saklamakla yiikiimlii oldugu bilgi, belge
ve elektronik verileri,

Basvuru Sahibi: Yetkili PTT Merkez Miidiirlikklerinden KEP Hesab1 almak i¢in miiracaat eden
gercek ve tiizel kisiyi,
BTK: Bilgi Teknolojileri ve Iletisim Kurumunu,

Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

EML: Elektronik ileti formatini (Electronic mail),
Gonderici: Orijinal iletinin gondericisi durumundaki hesap sahibini veya islem yetkilisini,

Giivenli Elektronik imza: 5070 sayili Elektronik Imza Kanunu’nun 4 {incii maddesinde
tanimlanan ve ayn1 Kanunun 5 inci maddesine gore elle atilan imza ile ayni hukuki sonucu
doguran elektronik imzay1,

Hesap Sahibi: Adina KEP hesabi tahsis edilen gergek kisiyi veya kamu veya 6zel hukuk tiizel
kisisini,

Islem Yetkilisi: Hesap sahibinin tiizel kisi oldugu durumlarda ilgili KEP hesabina iligkin tiim
islemleri tiizel kisi nam ve hesabina yapan gercek kisi veya kisileri,

Kayith Elektronik Posta (KEP): Elektronik iletilerin, gonderimi ve teslimati da dahil olmak
iizere kullanimina iligkin olarak hukuki delil saglayan, elektronik postanin nitelikli seklini,

Kayith Elektronik Posta Hizmet Saglayicis1 (KEPHS): KEP sisteminin kurulmasindan ve
isletilmesinden sorumlu gergek veya tiizel kisiyi (PTT A.S.),

KEP Delili: Belirli bir islemin belirli bir zamanda meydana geldigini gosteren, KEP sisteminde
iiretilen ve PTT nin islem sertifikasi ile imzalanmis veriyi,

KEP Hesab1: Orijinal ileti gonderme ve alma ile KEP iletisi alma yetenegine sahip KEP
sisteminde olusturulan elektronik posta hesabini,

KEP Hesab1 Ara Yiizii: KEP hesabinin kullanilmasi i¢in KEPHS tarafindan hesap sahibine
saglanan elektronik ortami,
KEP Hesab1 Adresi: KEP hesabina verilen adi,

KEP Hesap Bakiyesi: KEP sisteminde, KEP hizmetleri ile ilgili {icretlerin 6denmesini
teminen, KEP hesab1 agtiranlarin daha onceden &dedikleri bedel kadar hizmet almalarini
saglayan ve almis olduklar1 hizmet karsiliginda {icretin anlik olarak tahsil edildigi para
miktarini,



KEP Hizmet Sozlesmesi: KEP Hizmetlerine iliskin KEPHS ve Kullanici’nin hak ve
yiikiimliiliiklerin yer aldig1 karsilikli olarak imzalanan belgeyi,

KEP 1letisi: KEP sistemi icerisinde PTT tarafindan iiretilen KEP delilini iceren ve PTT nin
islem sertifikasi ile imzalanmus iletiyi,

KEP Rehberi: KEP hesabi bilgilerinin dogrulugunun ve giincelliginin sorgulanabilmesi
amaciyla isletilen bilgi ve sorgu sistemini,

KEP paketi: Orijinal iletiyi iceren ve PTT nin islem sertifikas1 ile imzalanmus iletiyi,

KEP Sistemi: Elektronik iletisim platformlar araciligiyla gergeklesen, gonderildi ve alindi
onaylar1 da dahil olmak iizere KEP iletilerinin tiim siireglerine iliskin olarak delil yaratilmast,
giivenli bir sekilde kimlik tespiti yapilmasi, posta hesabi, rehber ve arsivleme hizmetleri
verilmesi gibi islevlere sahip PTT biinyesinde kurulu bulunan sistemi,

Kullanicr: Gondericiyi ve Aliciyi,
Muhatap: Elektronik tebligati alan gercek veya tiizel kisiyi,
MERNIS: Niifus ve Vatandaslik Isleri Genel Miidiirliigii’ne ait merkezi sistemi,

MERSIS: Ticaret sicili kayitlarim1 da iceren, Giimriikk ve Ticaret Bakanligi tarafindan
olusturulan ve yonetilen Merkezi Sicil Kayit Sistemini,

MERSIS No: MERSIS tarafindan Ticaret Siciline kayith sirketlere verilen numaray1,

Nitelikli Elektronik Sertifika: 5070 sayili Elektronik Imza Kanununun 9 uncu maddesinde
tanimlanan sertifikay1,

Orijinal Tleti: Gonderici tarafindan iiretilen ve Géndericinin giivenli elektronik imzasim
tastyan iletiyi,

PTT Kullamcisi: Yetkili PTT Merkez Miidirliiklerinde KEP islemlerini yapmak {izere
gorevlendirilen PTT Personelini,

PDF: Tasinabilir Belge Bigimini (Portable Document File),

Sakla-ilet: KEP iletilerinin, alicinin veya gondericinin KEP hesaplarina dogrudan ulastirildig
KEP ¢alisma modelini,

Sakla-Bildir: KEP iletilerinin KEPHS’nin sistemlerinde tutuldugu ve alicinin ya da
gondericinin s6z konusu iletilere erigebilmesini teminen KEP hesaplarina bir baglanti adresinin
ulastirildigi KEP calisma modelini,

TUBITAK: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumunu,
UTC: Esgilidiimlii Evrensel Zaman: (Coordinated Universal Time),

Yonetmelik: 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan Kayith
Elektronik Posta Sistemine iliskin Usul Ve Esaslar Hakkinda Y&netmeligi,

Zaman Damgasi: 5070 sayili Elektronik Imza Kanunu’nun 3 iincii maddesinde tanimlanan
zaman damgasinti,

ifade eder.



4. KEP Hesap Basvurusu

4.1.

4.2.

4.3.

Basvuru Sahipleri

KEP sistemine; gercek kisiler, kamu kurum ve kuruluslari ile 6zel hukuk tiizel kisileri
iiye olabilecektir. Her iiye bir bagka tliyeye orjinal ileti gonderebilecek, orjinal ileti
alabilecektir. Kamu kurum ve kuruluslar1 ile 6zel hukuk tiizel kisileri islem yetkililerinin
nitelikli elektronik sertifikalar1 vasitasiyla bu islemleri gergeklestirebilecek olup sadece
orjinal ileti almak isteyen gercek kullanicilarin nitelikli elektronik sertifikaya sahip olma
zorunluluklar1 yoktur.

Basvuru Yeri

KEP sistemine iiye olmak isteyen gergek kisi, kamu ya da 6zel hukuk tiizel kisisi, yetkili
PTT Merkez Midiirliikklerine sahsen ya da islem yetkilileri araciligryla miiracaat ederek
iiye olabileceklerdir.

Gergek kisiler ayrica https://ptt.hs01.kep.tr adresinden de online kayit yaptirabilirler.

Basvuru Belgeleri
4.3.1. Gergek Kisilerden:

4.3.1.1. Bagvuru sirasinda doldurulacak Kep Bagvuru Formu,
4.3.1.2. Kimlik tespiti i¢in tizerinde Tiirkiye Cumhuriyeti Kimlik Numarasi olan
niifus clizdani, pasaport, siirlicii belgesi gibi fotografli ve gegerli resmi
belge
4.3.2. Kamu Kurumlarindan:

4.3.2.1. Kurum {ist diizey yetkilisince imzali resmi yazi(Resmi yaz1 6rnegi On
Basvuru Kilavuzunda mevcuttur),

4.3.2.2. Ticaret siciline kayitl ise Ticaret sicil memurluklarindan alinmuis,
lizerinde tiizel kisiligin MERSIS numarasi ya da Ticaret sicil numarasi
bulunan ticaret sicil tasdiknamesinin veya faaliyet belgesinin
asl.(Ticaret sicil veya MERSIS’de kayith bilgileri olmayan Kamu
Kurum ve Kuruluslari, resmi sicile tescil edilen veya ilgili mevzuat ile
belirlenen isim ve unvanlari ile bagvuruda bulunurlar.)

4.3.2.3. Bagvuru yapanin kimlik tespiti i¢in Niifus cilizdani, pasaport, siiriicii
belgesi gibi fotografli ve kimlik yerine gecen {iizerinde TC kimlik
numarasi bulunan resmi belge.

4.3.2.4. Kurum icin doldurulmus olan Kayitli Elektronik Posta Hesabi On
Basvuru Formu.

4.3.3. Tiizel kisilerden (tiizel kisi adina kanuni temsilcisi tarafindan basvuru yapilmasi
halinde):

4.3.3.1. Ticaret sicil memurluklarmdan alinmus, {izerinde tiizel kisiligin MERSIS
numarast ya da Ticaret sicil numarast bulunan ticaret sicil
tasdiknamesinin veya faaliyet belgesinin asli.

4.3.3.2. Noter onayli imza sirkiileri fotokopisi (Imza sirkiilerinde, kimlerin sirketi
hangi konularda ne kadar stire temsil edecegi, imzasinin miinferiden mi
yoksa bir bagka temsilci ile birlikte mi gegerli olacag: bilgilerinin yer
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almasi ayrica mistenidat1 Ticaret Sicil Gazetesi’nin mutlaka bulunmasi
gerekmektedir.) (Noter onayli imza sirkiilerinin asli PTT’de goriildiikten
sonra basvuru sahibine geri verilecektir.)

4.3.3.3. Bagvuru yapanin kimlik tespiti i¢in Niifus cilizdani, pasaport, siiriicii

belgesi gibi fotografli ve kimlik yerine gegen tiizerinde TC kimlik
numarasi bulunan resmi belge.Tiizel kisilik i¢in hazirlanmis olan Kayitl
Elektronik Posta Hesab1 On Basvuru Formu.

4.3.3.4. Bagvuruda bulunacak kimse sirketin kanuni temsilcilerinin vekalet

verdigi kisi ise; bagvuru yapacak kimse ve sirket nam ve hesabina Kayitl
Elektronik Posta ve Elektronik Tebligat Hizmeti ile ilgili her tiirlii islemi
yapacak kisiler i¢in diizenlenmis, sirketin kanuni temsilcileri tarafindan
imzalanmis ve sirket kasesi ile kaselenmis Tiizel Kisi Yetkilendirme
Belgesi.

talep edilecektir.

5. Yetkili PTT Merkez Miidiirliiklerinden Basvurularin Alinmasi1 ve KEP Uygulama
Yazihmina Kaydedilmesi

5.1. KEP Bagvurularinin Alinmast:

5.1.1.

5.1.2.

5.1.3.

5.14.

KEP Hesabi almak isteyen Bagvuru Sahibi, yetkilendirilmis PTT Merkez
Mudiirliigiine basvuruda bulunur.  Yetkilendirilmis PTT Merkez
Miidiirliiklerinin listesi https://www.ptt.gov.tr/dijital-posta-kayitli-
elektronik-posta web sitesinde yer almaktadir.

Gergek kisiler https://www.ptt.gov.tr/dijital-posta-kayitli-elektronik-posta
ve https://ptt.hsO1.kep.tr adresinden elektronik ortamda da basvuru
yapabilirler.

Bagvuru Sahibi yetkilendirilmis PTT Merkez Midiirliigiinden ya da
https://www.ptt.gov.tr/dijital-posta-kayitli-elektronik-posta adresinden
kendisine uygun olan Basvuru Formunu temin ederek doldurur. Bu formda
yer alan;

a) Kimlik bilgileri MERNIS vasitasiyla kontrol edilir. Kimlik tespiti,
tizerinde Tiirkiye Cumhuriyeti Kimlik Numarasi olan niifus ciizdani,
pasaport, siiriicii belgesi gibi fotografli ve gecgerli resmi belgeleriyle
yapilir.

b) Tiizel kisiler tarafindan sunulan bilgi ve belgeler MERSIS Numarasi
vasitastyla kontrol edilir, MERSIS devrede degilse belgelerin
fotokopisi forma eklenir. Basvuru esnasinda kontroller, Ticaret sicil
gazetesi, yetki belgesi vb. resmi belgeleriyle yapilir.

c) Yukarida belirtilen belgeleri PTT Kullanicisina tam olarak ibraz
etmeyen ve dogrulugu onaylanmayan belgelerle basvuran Basvuru
Sahibinin miiracaat1 kabul edilmez.

d) Kep Hesap Adi, Kayitli Elektronik Posta Rehberi ve Kayitli Elektronik
Posta Hesabi Adreslerine Iliskin Tebligde Degisiklik Yapilmasina
Iliskin Teblige uygun sekilde segilecektir.

Belge kontrolii tiim basvurular i¢in bagvuru aninda PTT Gise Kullanicisi
tarafindan yapilacaktir.
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5.2.

5.15.

5.1.6.

Istenilen belgeleri PTT kullanicisina tam olarak ibraz etmeyen ve dogrulugu
onaylanmayan belgelerle basvuran Bagvuru Sahibinin miiracaati kabul
edilmez.

KEP bagvuru evraklarinin kontrol edilmesi ve basvuru bilgilerin KEP
uygulama yazimina girilerek KEP Hesab1 Adresi verilmesine iliskin islemler
ilisikte bulunan is akisina gore yapilacaktir.

Basvurularin KEP Uygulama Yazilimina Kaydedilmesi ve KEP Hesabi1 Adresinin

Verilmesi

5.2.1.

5.2.2.

Tiim basvurular i¢in bagvuru aninda PTT Gise Kullanicisi tarafindan bagvuru
evraklar1 kontrol edilip, evraklarini eksiksiz olarak teslim edenlerin sisteme
kayitlart KEP Gise Personeli tarafindan yapilacaktir.

Gergek, tiizel ve Kamu Kurumlarinin KEP sistemine kayitlar ilisikte
bulunan dokiimana gore yapilacaktir.

6. KEP Hesab1 Adresi
KEP Hesap Adr:

KEP Hesap Adi, Kayith Elektronik Posta Rehberi ve Kayitli Elektronik Posta Hesab1
Adreslerine iliskin Tebligde belirtilen sekilde segilecektir.

KEP Hesabi1 Adresi

6.1.

6.2.

6.2.1.

6.2.2.

6.2.3.

Gergek Kisiler I¢in;

“adi.soyadi.say1” formatinda olusturulur. “ad1” ve “soyadi” alanlar1 kiginin
niifus clizdani, pasaport, siiriicii belgesi gibi kimlik yerine gegen gegerli
resmi belgelerde yazildig: haliyle kullanilir.

Bagvuru sahibinin birden fazla adinin veya soyadinin olmasi halinde, bitisik
yazilmak tlizere adlardan veya soyadlardan en az birinin acik sekilde
verilmesi zorunludur.

Basvuru sahibinin talep etmesi halinde kisaltilacak adin veya soyadin kimlik
yerine gecen resmi belgeler ile uyumlu bir sekilde kisaltilmasi esastir.
Belirlenen “adi.soyadi1” isimli KEP hesabi adresi daha 6nce baska bir hesap
sahibi adma olusturulmus ise hesap adinin sonuna (.) ayiract konularak
basvuru sahibinin belirleyebilecegi ve daha 6nce “adi.soyadi” alan1 ayni olan
bagka bir KEP hesabi adresinde kullanilmayan “say1” alani ilave edilir.

“say1” alan1 0-9 arasindaki rakamlar kullanilarak serbestce belirlenir.
Tiizel Kisiler I¢in;

“Mersis No’’, “Mersis No.X’’, “TiizelkisiAdr’’, ¢’TiizelkisiAdi. X’
formatlarindan biri ile olusturulur.”’X’’ alfa niimerik olacak sekilde istege
bagli olarak basvuru sahibi tarafindan belirlenir.

Kurumsal Basvuru: Kurumsal basvurularda “TiizelKisiAdihsY .kep.tr”
format1 kullanilir ve bu basvurularda;



1) “TilzelKisiAdi.hsY .kep.tr” alan adi sadece KEP hesabi adresleri igin
kullanilir, yonetimi KEPHS tarafindan gerceklestirilir ve daha alt seviye alan
adina genisletilemez.

2) KEP hesabi adreslerinin “kullanici-tarafi” 6.2.1 maddesine uygun olarak
belirlenir.

3) Adina basvuruda bulunulan kisilerin KEP hesab1 talepleri kurumsal
basvuru sahibi tarafindan yazili olarak belgelendirilir. KEP hesab1 adresi
verilecek kisiye ait kimligin dogru ve giivenilir bicimde tespit edilmesinden
KEPHS sorumludur.

KEP Hesabinin Kullanima Acilmasi

7.1.

7.2

Yetkili PTT kullanicisi tarafindan Bagvuru sahibinin uygun bir hesap adi  segmesi
saglanir. Hesap Ad1 ve hesapla ilgili diger bilgileri iceren KEP Hizmet S6zlesmest;

a) Gergek kisi oldugu durumda, Bagvuru sahibinin,
b) Tiizel kisi oldugu durumda, bagvuru formunda belirtilen Islem Yetkilisinin,

sisteme ilk girisleri sirasinda giivenli elektronik imza veya mobil imzasi ile imzalamasi
saglanir.

Gergek kisinin, KEP hesabini sadece ileti almak amaciyla kullanacagini  belirtmesi
halinde, KEP Hizmet S6zlesmesi giivenli elektronik imza, mobil imza veya islak imza ile
imzalanabilir.

Kayith Elektronik Posta Sisteminin Kullanimi

8.1.

8.2.

8.3.

8.4.

KEP sistemi, bir elektronik iletinin taraflar1 veya muhataplar1 arasinda KEP hesabi1
vasitasiyla hukuki ve teknik giivenlige sahip bir sekilde gonderilip alinmasini saglamak
ve giivenli iletisimde bulunmak gibi amaglarla kullanilir.

KEP hesabinin, hesap sahibi tarafindan kendi nam ve hesabina kullanilmasi esastir.
Hesap sahibinin tiizel kisi oldugu durumlarda; KEP hesabi, Yonetmelik hiikiimlerinde
belirtilen sekilde yetki verilmis olan islem yetkilisi tarafindan hesap sahibinin nam ve
hesabina kullanilir.

KEP hesabi kullanilarak yapilabilecek islemler ve sonuglari PTT ile hesap sahibi
arasinda imzalanan s6zlesme ile belirlenir.

Hesap sahibi olan tiizel kisi istedigi zaman islem yetkilisini Yetkili PTT Merkez
Miidiirliiklerinden veya web mail ara yliziinden degistirebilir.

Kayith Elektronik Posta Hesabinin Kontrol Edilmesi

9.1.

9.2.

Hesap sahibinin ya da islem yetkilisinin, KEP hesabina eriserek gelen iletileri kontrol
etmesi esastir.

Miicbir sebep halleri disinda KEP hesabina erisilmemesi durumunda o isgiinii i¢inde
gelen;

KEP iletisinin ertesi isgiini,

e-Tebligat iletisinin ise ulastig tarihi izleyen besinci giiniin sonunda,



hesap sahibine ulastig1 ve okundugu kabul edilir.

10. Kayith Elektronik Posta Hesabinin Kullanima Kapatilmasi

11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.
10.7.

KEP hesabi, hesap sahibinin talebi veya oliimii, sozlesme ile belirlenen kullanima
kapatma durumlarinin ger¢eklesmesi veya PTT’nin faaliyetine son vermesi veya
verilmesi hallerinde kullanima kapatilir.

KEP hesabinin kullanima kapatilmasina iliskin talepler hesap sahibi veya sozlesme ile
belirlenen kisiler tarafindan yapilir.

KEP hesabinin kullanima kapatilmasina iliskin talepler; mesai saatleri icerisinde yetkili
PTT Merkez Midiirliikklerimizden, mesai saatleri haricinde web mail ara yiiziinden veya
PTT Cagri Merkezi tarafindan da alinacaktir.

PTT, kullanima kapatilma talebini hesap sahibinin, islem yetkilisinin veya sézlesme ile
kapatma talebinde bulunma yetkisi verilenlerin kimlik bilgilerini dogrulayarak alir ve
ilgili KEP hesabinin kullanima kapatilma islemini gerceklestirir.

Kullanima kapatilan KEP hesabindan ileti gonderimi ve alimi engellenir. Ancak KEP
hesab1 en az li¢ ay erisime acik tutulur. Bu siirenin sonunda PTT ilgili KEP hesabin
tamamen kullanima kapatir.

KEP hesabi ge¢mise yonelik olarak higbir sekilde kullanima kapatilamaz veya silinemez.

Kullanima kapatilan bir KEP hesabi1 yeniden tahsis edilemez. Kullanima kapatilan KEP
hesabi, ancak hesap sahibinin talep etmesi ve kimlik tespitine iliskin gerekli islemleri
yaptirmast halinde yeniden kullanima agilabilir.

KEP Hesap Rehberi

11.1.

PTT,
-Tiizel kisi hesap sahiplerinin onayini almaksizin,
-Gergek kisi hesap sahibinin ise dnceden onayini almak kaydiyla,

hesap sahibine ait bilgiler ile KEP hesabi bilgilerinden olusan KEP rehberini, tiim hesap
sahipleri ve iglem yetkililerinin erisimine yedi giin yirmi dort saat kesintisiz olarak agik
tutmakla, kendi sistemleri iizerinde bulunan KEP hesaplarina iliskin degisiklikleri ilgili
KEP rehberine gergek zamanli olarak isleyerek giincellemekle ve diger kayith elektronik
posta hizmet saglayicilariyla birlikte KEP rehberini gergek zamanli olarak giincel tutmak
icin gerekli teknik altyapiy1 kurmak ve isletmekle ylikiimliidiir.

Rehber kaydinin silinmesini isteyen gercek kisi hesap sahiplerinin bu taleplerinin geregi
PTT tarafindan derhal yerine getirilir. Kapanan KEP hesabina iliskin rehber kaydi PTT
tarafindan derhal silinir.



11.2. Kayith Elektronik Posta Rehber Alanlar:

11.2.1.

KEP rehberinde yer alacak zorunlu ve istege bagl alanlar;

a) Gergek kisiler i¢in;

Alanlar

Zorunlu(Z) /istege Bagli(l)

KEP Hesab1 Adresi

Z

T.C. Kimlik Numarasi

Adi

Soyadi

Z
Z
Z

Hesap Sahibinin  Hizmet
Alma Sekli

(gonderici ve alict ya da
sadece alic)

Unvan

Cadde Adi/Numarasi ve Ev
Numarasi

Iice

Sehir

Imza dogrulama verisi

Telefon Numarasi

b) Tiizel kisiler i¢in;

Alanlar

Zorunlu(Z) /istege Bagli(1)

KEP Hesab1 Adresi

4

MERSIS No veya Ticaret
Sicil No

N

Tiizel Kisinin Tam Ad1

Ana Faaliyet Alam

Merkezinin Bulundugu il

Adres Bilgileri

Nl N| N| N

Islem
Yetkilisinin/Yetkililerinin
Ad1 ve Soyadi

Islem
Yetkilisinin/Yetkililerinin
Unvani




alanlarindan olusur.

11.2.2. KEP rehberi sorgulamalar1 zorunlu veya istege bagli rehber alanlari
kullanilarak gerceklestirilir.

11.2.3. Kayith Elektronik Posta Rehberi Ve Kayith Elektronik Posta Hesabi
Adreslerine Iliskin Teblig’in 7 nci maddenin {igiincii fikrasinda diizenlenen
kosul hari¢ gercek kisilerin KEP rehber kaydi T.C. Kimlik Numaras1 alani
kullanilarak sorgulanamaz.

12. Hesap Sahibi ve Islem Yetkililerinin Bilgilerinin Giincellenmesi

12.1.

KEP hesap sahipleri ve islem yetkilileri kendilerine ait bilgilerde degisiklik olmasi
halinde KEP hesabi bilgilerinde olan degisiklikleri, mesai saatleri icerisinde yetkili PTT
Merkez Midiirliigiinden veya web mail araylizii {izerinden gilincellemekle
ylkiimliidiirler.

13. Ucretlendirme ve Odeme

14.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

KEP sistemine iliskin ticretlerin 6denmesinde KEP hesabi ile iliskilendirilmis olan KEP
hesap bakiyesi kullanilacaktir.

KEP sistemine iliskin iicretler, hesap sahibinin KEP hesap bakiyesinden anlik olarak
tahsil edilecektir.

PTT, hesap sahiplerinin, KEP hesabini a¢tirmasin1 miiteakip ve her 12(on iki) ayda bir
kez yillik tyelik ticretini KEP hesap bakiyesinden tahsil edecektir. PTT, KEP hesap
bakiyesinde yillik {iyelik icin yeterli bakiye olmamasi durumunda hesap sahibinin ya da
islem yetkilisinin KEP iletisi gondermesini engelleyebilir. PTT, 2(iki) hafta icerisinde
yillik iiyelik ticreti i¢in gerekli olan KEP hesap bakiyesini saglamayan hesap sahiplerinin
KEP hesabini kapatma hakkini sakl: tutar.

PTT, KEP iletisi gonderilmek istenmesi durumunda anlik olarak KEP iletisi iletim
iicretini KEP hesap bakiyesinden tahsil eder. S6z konusu bakiyenin yetersiz olmasi
durumunda KEP iletisi gonderilmez.

PTT, KEP hesabinda daha fazla KEP iletisi saklanabilmesi ve KEP hesap adresine gelen
KEP iletilerinden cep telefonlarina gonderilecek kisa mesa;j ile bilgilendirilmeleri igin,
talep edilmesi durumunda ticreti KEP hesap bakiyesinden alinmak tizere bu hizmetleri
sunabilir.

PTT kaynakli teknik hatalardan dolay1 teslim edilmeyen iletilerden {icret alinmayacaktir.

Gizlilik

14.1.

PTT ve Hesap sahipleri, birbirlerine iligkin 6grenmis olduklar: her tiirlii {iriin, hizmet,
yazilim, fikri haklar, materyal vb. herhangi bir bilgiyi liclincii taraflara aktaramaz,
bunlarin icerigi hakkinda agiklama yapamazlar. Taraflar mevzuat geregi bu gizli bilgileri
ticlincii kisilere iletmekle yiiktimlii kaldig1 haller saklidir.
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15.

14.2.

14.3.

14.4.

14.5.

14.6.

PTT, KEP sistemi nedeniyle 6grendigi hesap sahibine ait kisisel verileri ancak hesap
sahibinin agik rizasiyla veya mevzuattan kaynaklanan hallerde ve mevzuatta belirlenen
amagclara gore isleyebilir ve liciincii kisilerle paylasabilir.

Hesap sahibi, Kayitli Elektronik Posta hizmeti nedeniyle 6grenilen kisisel verilerine
erisme, bu verilerin hangi amagla kullanildigin1 6grenme ve diizeltilmesini talep etme
hakkina sahiptir. Bu basvuru yazili olarak “T.C. Posta ve Telgraf Teskilatt Anonim
Sirketi, Sehit Tegmen Kalmaz Caddesi No:2 06101 Altindag ANKARA ” adresine, ya
da PTT nin ptt@hs01.kep.tr KEP hesabi adresine yapabilir.

Hesap sahibi, kigisel verilerin mevzuattan kaynaklanan bir zorunluluk nedeniyle
islendigi ve tglincii kisilerle paylasildigi haller disinda kisisel verilerinin silinmesini
talep etme hakkina sahiptir.

PTT, hesap sahibine iligkin herhangi bir bilginin yetkisiz kisilere verildigini veya
verilecegini fark ettigi ya da bundan makul bir sekilde kuskulandig: takdirde durumu,
gerekli 6nlemlerin alimabilmesi igin yazili olarak derhal hesap sahibine bildirecektir.

Gizlilige ait hiikiimler sdzlesmenin her ne sekilde olursa olsun iptali veya diger bir
sekilde son bulmasi halinde dahi yiirtirliikte kalacaktir.

KEP Alicis1 ve Gondericisinin Sorumluluklari

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

Gergek kisi, kamu ya da 6zel hukuk tiizel kisisi KEP sistemine Y dnetmelik’te belirtilen
sekilde bagvuruda bulunur.

Hesap sahibi, adres ve iletisim bilgilerini bagvuru esnasinda doldurdugu
30.10.202530.10.2025 formunda PTT’ye verir. Hesap sahibinin tiizel kisi olmasi
halinde sistemi kullanmak {izere yetkilendirilen islem yetkilisi kendi kimlik ve iletisim
bilgilerini de bagvuru esnasinda doldurdugu bagvuru formunda belirtir. Hesap sahipleri
s0z konusu bilgilerdeki her tiirlii degisikligi derhal PTT ye bildirecegini kabul eder

KEP sistemine basvuruda bulunanlar Hesap sahibi olduklarinda KEP sistemine iiye
olmus sayilirlar.

Hesap sahibi; KEP sistemini kullandig1 siirece, bagvuru formunda yer alan bilgilerin tam
dogru ve gercek oldugunu, KEP sistemi {izerinden yapacagi bilgi giincellemelerine
iliskin sorumlulugun kendisine ait oldugunu ve bu bilgilerin gerekli oldugu (sifre
unutma, hesap kapatma vb. gibi) durumlarda bilginin hatali veya noksan olmasindan
dogacak zararlardan dolay1 sorumlulugun kendisine ait oldugunu kabul eder.

Hesap sahibinin KEP sistemine erigebilmesi i¢in gerekli donanim ve yazilimin
kendisinde bulunmasi gerekmektedir. Yazilim, donanim ve isleyisi konusunda PTT nin
hi¢bir sorumlulugu bulunmamaktadir.

Hesap sahibi, almakta oldugu hizmetlere iligkin kendisine 6nceden haber verilen {icret
degisikliklerini kabul etmez ise hizmet almaktan vazgecebilir. KEP internet sayfasinda
yayimlanan ya da KEP iletisinde belirtilen KEP hizmetine iligkin iicret degisikliklerinin
uygulanacagi tarih itibari ile KEP hizmeti almaya devam edenler iicret degisikliklerini
kabul etmis sayilirlar.

Hesap sahibi ger¢ek kisi veya kamu veya 6zel hukuk tiizel kisisi ile islem yetkilileri
KEP sistemini kullanarak bilerek veya sehven, yanlis hesap adresine gonderilen bilgi,
mesaj ve dosyalar ile ileri siirdiigii sahsi fikir, diisiince ve ifadelerin sorumlulugunun
PTT’ye ait olmadigim1 ve PTT'min bunlardan dolay1r higbir sekilde sorumlu
tutulmayacagin1 kabul eder.
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15.8.

15.9.

15.10.

15.11.

15.12.

15.13.

15.14.

15.15.

15.16.

15.17.

15.18.
15.19.

15.20.

15.21.

Hesap sahibi ger¢ek kisi ya da kamu veya 6zel hukuk tiizel kisisi ile islem yetkilileri
KEP sistemi i¢in PTT tarafindan gelistirilmis olan yazilimin telif hakkinin PTT ye ait
oldugunu, bu sistemi higbir sekilde izinsiz ¢ogaltip dagitmayacagini,
yayinlamayacagini, pazarlamayacagini kabul eder.

Hesap sahibi, KEP sistemine PTT tarafindan belirlenen kurallar disinda ve yetkisiz
sekilde ulagsmamayr ve yazilim ile servislerin Ozelliklerini hicbir sekilde
degistirmemeyi, baskasi tarafindan degistirilmis olanlar1 bilerek kullanmamay1 ve bu
hususlara uymadig1 durumlarda PTT'nin ugrayabilecegi tiim maddi ve manevi zararlari
O0demeyi kabul eder.

Hesap sahibi, verilerinin PTT’nin kusuru bulunmaksizin yetkisiz kisilerce
okunmasindan ve paylasilmasindan dolay1 olusabilecek zararlardan otiirii PTT'nin
sorumlu olmayacagini kabul eder.

Hesap sahibi, KEP sistemini kullanarak kanunlara gére postalanmasi yasak olan bilgileri
postalamamayi, yazilim viriisii gibi gonderilme yetkisi olmayan postalari bilerek
dagitmamayi, aksi takdirde PTT ve diger hesap sahiplerinin ugrayacagi maddi ve
manevi zararlar1 6deyecegini kabul eder.

Hesap sahibi, KEP sistemine iiyeliginin sona ermesi halinde dahi, iiyeligi sirasinda
gerceklestirdigi islemlerden sorumlu olacagini kabul eder.

Hesap sahibi, KEP sisteminden faydalandig: siirece ilgili mevzuat hiikiimleri ile PTT
tarafindan yayinlanacak bildirimlere riayet etmeyi ve bunlari ihlal etmemeyi kabul eder.

Hesap sahibi, aldigi hizmetlerin siiresi ve odeyecegi iicretler konusunda PTT’nin
kayitlarinin tek gegerli kayit oldugunu, bu kayitlardaki bilgilere itiraz etmeyecegini ve
PTT nin kayitlarinin kesin delil teskil edecegini kabul eder.

Hesap sahibi, miicbir sebeplerle sistemin ¢aligmamasi ve bu sebeple hizmet alamamasi
durumundan higbir sekilde PTT’yi sorumlu tutmayacagini, bu sebeplere dayanarak
PTT den kar kaybi gibi dolayli zararlarda dahil olmak {izere herhangi bir hak ve
tazminat talep etmeyecegini kabul eder.

Hesap sahibinin ya da islem yetkilisinin, KEP hesabina eriserek gelen iletileri kontrol
etmesi esastir. Miicbir sebep hélleri disinda KEP hesabina erisilmemesi durumunda o
isgiinii icinde gelen KEP iletisinin ertesi isgiinii ve e-Tebligat iletisinin ise ulastig1 tarihi
izleyen besinci giiniin sonunda hesap sahibine ulastigi ve okundugu kabul edilir.

Hesap sahibi, KEP sistemindeki kendisine ait tiim bilgi ve kayitlarin, talep edilmesi
halinde yetkili(adli/idari) makamlara PTT tarafindan verilebilecegini kabul eder.

Hesap sahibi Sakla-ilet ¢alisma modeli tiiriinde hizmeti alacagini kabul eder.

Hesap sahibi, KEP hesap adresini kullanarak KEP sistemi disinda kalan herhangi bir
elektronik posta hesabina elektronik posta gondermeyecegini ve bdyle bir hak talep
etmeyecegini kabul eder.

Hesap sahibi kendisine tahsis edilen 100 megabaytlik depolama alan1 doldugunda, PTT
tarafindan KEP hesab1 adresinden KEP iletisi gonderilmesinin engellenebilecegini
kabul eder.

PTT’nin KEP sistemi iizerinden sundugu hizmetlere iligkin olarak olusturdugu kayitlar
ile KEP delilleri senet hitkkmiindedir ve aksi ispat edilinceye kadar kesin delil sayilir. Bu
sebeple KEP hesabi kullanilarak gerceklestirilen tiim islemlere iliskin hukuki sonuglari
hesap sahibi kabul eder.
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15.22.

15.23.

15.24.

15.25.

15.26.

15.27.

15.28.

15.29.

15.30.

15.31.

15.32.

15.33.

15.34.

15.35.

15.36.

15.37.

Rehber kaydinin silinmesini isteyen gergek kisi olan hesap sahipleri bu taleplerini
PTT’ye iletir. Kamu veya 6zel hukuk tiizel kisisi olan hesap sahipleri rehber kaydinin
silinmesi talebinde bulunamazlar.

KEP hesab1 almak isteyen gercek kisi ya da kamu veya 6zel hukuk tiizel kisileri, KEP
hesabi1 adresini sadece alic1 veya hem alict hem gdnderici olarak kullanacagini PTT’ ye
acikea belirtmekle yiikiimlidiir.

Hesap sahibi, alacagi KEP hizmetlerine iliskin yillik tyelik {icretini, KEP iletisi
gonderim iicretini, kisa mesaj (SMYS) ile bilgilendirilme {icretini ve saklama iicretini
KEP hesap bakiyesinden 6demeyi kabul ve taahhiit eder.

Hesap sahibi ya da islem yetkilisi KEP hesabr1 actirdiktan sonra hesabini kullanabilmek
icin yillik iiyelik ticretinin KEP hesap bakiyesinden alinabilmesi icin yeterli KEP hesap
bakiyesine sahip olmasi gerektigini bilmekle sorumludur.

Hesap sahibi ya da islem yetkilisi KEP iletisi gondermek veya Yonetmelik
kapsamindaki katma degerli hizmetleri alabilmek icin yeterli KEP hesap bakiyesine
sahip olmasi gerektigini bilmekle sorumludur.

KEP hesab1 almak isteyen gergek kisi ya da kamu veya 6zel hukuk tiizel kisileri; KEP
hesab1 bagvurusu icin gerekli olan bilgi ve belgeleri tam ve dogru olarak PTT’ye
vermekle ylikiimliidiir.

Gergek kisi ya da kamu veya 6zel hukuk tiizel kisisi olan hesap sahipleri ile islem
yetkilileri, PTT tarafindan verilen, "KEP hesab1 adresi", “parola” ve "sifre" bagka kurum
ve kisilere kullandiramaz, devir ve temlik edemez. Aksi takdirde PTT nin s6z konusu
kullanimdan dogan gelir kayb1 gibi zararlarinin tazminini talep hakki saklhidir.

Gergek kisi ya da kamu veya 6zel hukuk tiizel kisisi olan hesap sahipleri ile islem
yetkilileri, kendi kullanici adi, parola ve sifre ile yapilan her tiirlii islemden sorumludur.

Gergek kisi ya da kamu veya 6zel hukuk tiizel kisisi olan hesap sahipleri ile islem
yetkilileri diledigi zaman sifre ve ya parolalarin1 degistirebilirler, sifre ve ya parolanin
secimi ve korunmasi tamamiyla kendi sorumluluklarindadir. PTT hesap sahibi
tarafindan sifrenin yanlis kullanimindan dogacak hallerden sorumlu degildir.

Hesap sahibi, KEP hesabinin gizliliginden veya giivenliginden siiphe etmesi durumunda
PTT’yi derhal bilgilendirmekle yiikiimliidiir.

Kullanicilar, KEP sistemi sifre veya parolasinin kaybolmasi, c¢alinmasi,
giivenilirliginden siiphe edilmesi durumunda PTT’yi derhal bilgilendirmekle, KEP
biinyesinde giiclii sifre ve parolalar kullanmakla yiikiimlidiir.

Kullanicr sifre ve ya parolasini, aile adi, arkadaslar, ¢izgi film karakterleri, bilgisayar
terimleri, siteler, donanim, yazilim, sirket, kurum ismi, dogum tarihi, adres, telefon
numaras1 gibi 6zel bilgiler, ardisik ve benzer kelimeler gibi yaygin kullanilan
kelimelerden segmemekle yiikiimliidiir.

Kullanici, parola veya sifresini basgkasi ile paylasmamak ve kagitlara ya da elektronik
ortamlara yazmamali, telefonda kimseye sdylememekle yikiimliidiir.

Kullanict parola veya sifresini bagkasinin gérmesini engelleyecek sekilde girmekle
yuikiimlidiir.

Kullanici, Outlook, Internet Explorer gibi uygulamalardaki sifre hatirlama 6zelliklerini
segcmemekle ylikiimliidiir.

Kullanici parola veya sifrelerini en az tiger aylik periyotlarla degistirmekle yiikiimliidiir.
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16.

15.38. Kullanicilar, giivenlik amaciyla konulan Onlemleri devre dis1 birakmamakla
yukiimlidiir.

15.39. Sistem tarafindan gecici olarak verilen parolalarin kullanici tarafindan sisteme ilk giriste
degistirmekle yiikiimlidiir.

15.40. Gergek kisi ya da kamu veya 6zel hukuk tiizel kisisi olan hesap sahipleri ile islem
yetkilileri, KEP hesaplarina ilk giriste giivenlik sorusunu se¢mekle ve cevabini
belirlemekle sorumludurlar. PTT hesap sahibi tarafindan glivenlik sorusu ve cevabinin
eksikliginden dolay1 olusacak hallerden sorumlu degildir.

PTT KEP Sistemi Teknik Hususlar
16.1. Calisma Modeli: PTT KEP Sistemi Sakla ilet yontemi ile hizmet vermektedir.

16.2. KEP sisteminde iretilen KEP delillerinin dosya isimlerinin yapis1 “delilin
ismi.<MessagelD>.xml” seklinde olur.

16.3. Kullanici Dogrulamasi: Kullanici dogrulanmasi parola-sifre-sms, elektronik imza ve
mobil imza ile yapilmaktadir.

16.4. Delil Saklama Siiresi: PTT KEP sisteminin tiim siireglerine ve isleyisine iligkin bilgi,
belge ve elektronik veriler ile islemlerin yapildigi zamana ve islemleri yapan kisiye veya
kisilere ait bilgileri igeren kayitlar1 gizliligini, biitiinliigiinii ve erisilebilirligini koruyarak
en az yirmi y1l siireyle saklanmaktadir.

16.5. Qleti Zarflama Yoéntemleri: PTT KEP sisteminde zarflama; gonderici tarafindan
imzalanmis olan iletinin, islem sertifikasi ile tekrar imzalanmasiyla yapilir.

16.6. Delil Tipi ve Formatlart:
PTT KEP Sisteminde;

e KEPHS nin Orijinal Iletiyi Géndermeyi Kabul Ettigine iliskin Delil:
(Gonderici KEPHS Kabul) SubmissionAcceptanceRejection:Acceptance

e KEPHS’ nin Orijinal Iletiyi Géndermeyi Kabul Etmedigine iliskin Delil:
(Gonderici KEPHS Red) SubmissionAcceptanceRejection:Rejection

e KEP Paketinin Alict KEPHS Tarafindan Kabul Edildigine iliskin Delil:
(Alict KEPHS Kabul) RelayTOREMMDACcceptanceRejection:Acceptance

e KEP Paketinin Alict KEPHS Tarafindan Reddedildigine Iliskin Delil:
(Alict KEPHS Red) RelayTOREMMDAcceptanceRejection:Rejection

e KEP Paketinin Alict KEPHS'ye Belirli Bir Siire Iginde Teslim

Edilemedigine Iliskin Delil: (Alict KEPHS'ye belirli bir siire sonunda
teslim edilemedi) RelayToOREMMDFailure

e KEP Paketini Alictya Teslim Edildigine Iliskin Delil: (Teslim)
DeliveryNonDeliveryToRecipient:Delivery
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16.7.

16.8.

16.9.

e KEP Paketinin Belirli Bir Siire Icinde Teslim Edilemedigine iliskin Delil:
(Belirli bir siire icinde KEP paketi teslim edilemedi)
DeliveryNonDeliveryToRecipient:DeliveryExpiration

e KEP Paketinin Okunduguna [liskin Delil: (Okundu)
RetrievalNonRetrievalByRecipient:Retrieval

e KEP Paketinin Belirli Bir Siire icinde Okunmadigina Iliskin Delil
(Belirli bir siire icinde okunmady) RetrievalNonRetrievalByRecipient:
RetrievalExpiration

iliskin deliller tutulmaktadir.

PTT KEP iletisi ile ilgili delil bilgileri veri tabaninda tutulur. Ayrica imzalanmig tiim delil
dosyalart XML formatinda saklanmaktadir.

Dosya Formatlari: PTT KEP Sisteminde EML (Electronic Mail) ve XML (Extensible
Markup Language) dosya formatlar kullanilmaktadir.

Zaman Damgast:

a. KEP Sisteminde kullanilan zaman damgasi hizmeti BTK tarafindan
yetkilendirilmis ESHS’lerden alinmaktadir. PTT KEP bu hizmet i¢in TUBITAK
servislerini kullanmaktadir.

b. KEP Sistemi (Universal Time, Coordinated +2 ) UTC+2, zaman diliminde hizmet
vermektedir.

C. Zaman damgasi, olusturulan delillerin damgalanmasi, KEP Paketlerinin (cades-
A)arsiv formatinda imzalanmasi, islem loglarinin imzalanmasi vb asamalarda
kullanilmaktadir.

Islem Sertifikasi: PTT, Kayith Elektronik Posta Hizmetlerinde 06.06.2012 tarih ve
2012DK-15259 sayili Kayitl Elektronik Posta Sisteminde Kullanilan islem Sertifikasina
Iliskin Usul ve Esaslara Iliskin Bilgi Teknolojileri ve Iletisim Kurulu Kararma uygun
sekilde tiretilmis nitelikli elektronik sertifika kullanmaktadir.

16.10. Basarisiz Ileti: PTT KEP , yirmi dért saat boyunca asgari alt1 saatlik periyotlarla dort

defa daha KEP paketini gondermeyi dener. Bu denemeler sonucunda iletimin basarisiz
olmasi halinde “Alict KEPHS ye Ulasilamadi” (RelayToREMMDFailure) delilini {iretip
KEDP iletisinin ekine koyar ve bu KEP iletisini imzalayarak gondericiye iletir.

16.11. Algoritma: KEP sisteminde SHA2 with RSA algoritmasi kullanilmaktadir.
16.12.KEP Delilleri: PTT KEP sistemi igerisinde olusturulan deliller asagida verilmektedir.

KEPHS’nin Orijinal iletiyi Gondermeyi Kabul Ettigine Iliskin Delil:

(Gonderici KEPHS Kabul) SubmissionAcceptanceRejection:Acceptance

Bu delil gondericinin kullanicis1 oldugu KEPHS ile ilgilidir ve bu KEPHS tarafindan
tiretilir. Bu delilin amaci, gondericinin, kimlik dogrulamasi yapildiktan sonra kendi
KEPHS’sine orijinal iletiyi bagarili bir sekilde ve delilde belirtilen zamanda teslim ettigini
kanitlamaktir.

KEPHS’nin Orijinal fletiyi Gondermeyi Kabul Etmedigine Iliskin Delil:
(Gonderici KEPHS Red) SubmissionAcceptanceRejection:Rejection
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Bu delil gondericinin kullanicis1 oldugu KEPHS ile ilgilidir ve bu KEPHS tarafindan
iretilir. Bu delilin amaci, gondericinin, kimlik dogrulamasi yapildiktan sonra kendi
KEPHS’sine orijinal iletiyi delilde belirtilen zamanda teslim ettigini, ancak bu KEP
objesinin gondericinin KEPHS si tarafindan teknik, ilkesel veya formal nedenlerle kabul
edilmedigini kanitlamaktir.

KEP Paketinin Ahct KEPHS Tarafindan Kabul Edildigine fliskin Delil:

(Alic1 KEPHS Kabul) RelayToOREMMDAcceptanceRejection:Acceptance

Bu delil alicinin KEPHS’si ile ilgilidir ve bu KEPHS tarafindan tiretilir. Bu delilin amaci:
Gondericinin KEPHS’si tarafindan gonderilmis bir KEP Paketinin, alicinin KEPHS’si
tarafindan basarili bir sekilde teslim alindigini ve kabul edildigini kanitlamaktir.

KEP Paketinin Ahct KEPHS Tarafindan Reddedildigine Iliskin Delil:

(Alic1 KEPHS Red) RelayToOREMMDAcceptanceRejection:Rejection

Bu delil KEP alicist ile ilgilidir ve alicinin KEPHS’si tarafindan tiretilir. Bu delilin amaci:
Gondericinin KEPHSsi tarafindan gonderilmis bir KEP Paketinin, alicinin KEPHSsi
tarafindan basarili bir sekilde teslim alindigin1 ancak teknik, ilkesel veya formal
nedenlerle bu KEPHS tarafindan kabul edilmedigini kanitlamaktir.

KEP Paketinin Ahct KEPHS'ye Belirli Bir Siire Icinde Teslim Edilemedigine
Iliskin Delil:

(Alic1 KEPHS'ye belirli bir siire sonunda teslim edilemedi)
RelayTOREMMDFailure

Bu delil KEP alicist ile ilgilidir ve gonderici KEPHS’si tarafindan tiretilir. Bu delilin
amact: Gondericinin KEPHS’si tarafindan gonderilmis bir KEP Paketinin, alicinin
KEPHS’si tarafindan herhangi bir sebeple belirli bir siire (yirmi dort saat boyunca asgari
6 saatlik periyotlar halinde) i¢inde, alict KEPHS'ye teslim edilemedigini kanitlar.

KEP Paketini Aliciya Teslim Edildigine iliskin Delil:

(Teslim) DeliveryNonDeliveryToRecipient:Delivery

KEP alicist ile ilgilidir ve alicinin  KEPHS’si tarafindan iiretilir. Bu delilin amac1 belli
bir zamanda, KEP Paketinin, KEP alicisinin posta kutusuna teslim edildigini
kanitlamaktir.

KEP Paketinin Belirli Bir Siire icinde Teslim Edilemedigine Iliskin Delil:
(Belirli bir siire icinde KEP paketi teslim edilemedi)
DeliveryNonDeliveryToRecipient:DeliveryExpiration

KEP alicist ile ilgilidir ve alicinin KEPHS’si tarafindan tiretilir. Bu delilin amaci belli bir
zamanda, KEP Paketinin teknik, ilkesel veya formal nedenlerle alici posta kutusuna
teslim edilemedigini kanitlamaktir.

KEP Paketini Aliciya Teslim Edildigine iliskin Delil:
(Teslim) DeliveryNonDeliveryToRecipient:Delivery
Bu delil KEP alicist ile ilgilidir ve alicinin KEPHSsi tarafindan iiretilir. Bu delilin
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amaci belli bir zamanda, KEP paketinin, KEP alicisinin posta kutusuna teslim
edildigini kanitlamaktir.

KEP Paketinin Belirli Bir Siire i¢inde Teslim Edilemedigine iliskin Delil:
(Belirli bir siire icinde KEP paketi teslim edilemedi)
DeliveryNonDeliveryToRecipient:DeliveryExpiration

Bu delil KEP alicist ile ilgilidir ve alict KEPHS’si tarafindan iiretilir. Bu delilin amaci:
Gondericinin KEPHS si tarafindan gonderilmis bir KEP Paketinin, KEP alicisinin posta
kutusuna herhangi bir sebeple, belirli bir siire (yirmi dort saat boyunca asgari 6
saatlik periyotlar halinde) i¢inde teslim edilemedigini kanitlamaktadir.

KEP Paketinin Okunduguna Iliskin Delil:

(Okundu) RetrievalNonRetrievalByRecipient:Retrieval

Bu delil KEP alicist ile ilgilidir ve alicinin KEPHS'si tarafindan tiretilir. Bu delilin amac:
bir KEP Paketinin alic1 tarafindan okundugunu kanitlamaktir

KEP Paketinin Belirli Bir Siire Icinde Okunmadigina iliskin Deliller
tutulmaktadir.(Belirli bir siire icinde okunmadi)
RetrievalNonRetrievalByRecipient:RetrievalExpiration

Bu delil KEP alicist ile ilgilidir ve alicinin KEPHSsi tarafindan iretilir. Bu delilin
amaci: Alicinin posta kutusunda mevcut olan bir KEP Paketinin, belirli bir siire
icinde alic1 tarafindan okunmadigini kanitlamaktir.

16.13. Delil Dogrulamasi: KEP sisteminde iiretilen delillerin dogrulamasini, PTTKEP ara

yliziinde bulunan Delil Dogrulama sayfasindan ya da gonderilenler (send.box)
kutusundan (orijinal iletinin altinda yer alan deliller boliimiinden) yapilmaktadir.

Elektronik ortamda imzalanan s6zlesmelerin dogrulamasi Adobe Acrobat yazilimi
araciligiyla yapilmaktadir.

17. PTT KEP Sisteminde TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sisteminin
Uygulanmasi;

171

17.2

Kurumumuz KEPHS olarak hizmetlerini ytiriitiirken, KEP siireclerinde olusan bilgi
varliklarimizin giivenliginin gizlilik, biitlinliik ve erisebilirlik kosullar1 altinda
saglanmast amaciyla Bilgi Teknolojileri kapsaminda TS ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi kurmustur. Bilgi Giivenligi Yonetim Sistemi kapsaminda
PTT nin st yonetimi tarafindan onaylanmis olan “PTT’nin Bilgi Giivenligi
Politikas1” Kuruma ait olan www.ptt.gov.tr web sitesinde Kurumsal meniisiiniin
altinda yayinlanarak tiim miisteriler ve liglincii taraflarla paylasilmistir. TS ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemini olusturan tim esaslar organizasyonel
degisiklikler, is sartlar1 degisiklikleri, yasal ve teknolojik diizenlemeler, iy amag¢ ve
stireclerindeki koklii degisiklikler gibi nedenlerle giinilin kosullarina uyumluluk agisindan
degerlendirilir.

Kurum {ist yonetimi Bilgi Giivenligi Yonetim Sistemi dahilinde gerekli atamalari
yapmus ve kurum personeline sorumluluklarmi bildirmistir. Ust yonetim bilgi giivenligi
sorumluluklarini kabul ederek etkin bir sekilde desteklemektedir. Tiim faaliyetlerde
bilgi giivenligi sorumluluklar1 agik¢a tanimlanarak, Kurumun farkli béliimlerinden
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17.3

17.4

17.5

17.6

uygun rolleri ve is fonksiyonlar1 olan personeller tarafindan koordine edilir ve
gerceklestirilir. Kapsam dahilindeki personelimiz ve diger tgiincii taraflarla yapilan
gizlilik sozlesmeleri ile tiim bilgilerin korunmasi taahhiit altina alinmaktadir. Bilgi
Giivenligi Yonetim Sistemi her y1l akredite kurumlar tarafindan denetlenir.

Hizmetlerimiz dahilindeki tiim bilgi varliklar1 belirlenmis ve bu varliklarin sorumlulari
atanmigtir. Varliklarin kabul edilebilir kullanim kurallar1 olusturularak personelin bu
kurullara uymasi saglanmistir.

Kapsam dahilindeki tiim personelin ve tiglincli taraflarin  giivenlik rolleri ve
sorumluluklar1 tanimlanmistir. Personelle ilgili olarak istihdam o©ncesi, c¢alisma
esnasinda ve istihdamin sonlandirilmasi veya degistirilmesi asamalarinin her birinde
657 sayil1 Devlet Memurlar1 Kanunu, 399 sayili Kanun Hiikmiinde Kararname, 5510
sayilt Sosyal sigortalar ve Genel Saglik Sigortasi Kanunu ve iligkili kanunlar
dogrultusunda hareket edilmektedir. Yonetim, personelden ve flgiincii taraflardan
Kurumun politika ve prosediirlerine gore giivenligi uygulamalarini ister. Kapsam
dahilindeki personelin sorumlu oldugu bilgi varliklarinin yetkisiz erisime, ifsa olmaya,
yok edilmeye, yetkisiz degistirilmeye karsi korunmasi ve bilgi giivenlik ihlallerini nasil
bildirecegi, hassas bilgi ve bilgi sistemlerine erismeden 6nce bilgi giivenligi rolleri ve
sorumluluklari, bulunulan goérevin gerektirdigi bilgi gilivenlik oOnlemleri ve bilgi
giivenligi esaslari, giivenlik gereksinimleri, yasal sorumluluklar1 ve is kontrolleri, bilgi
isleme kolayliklariin dogru kullanilmasi, yazilim paketlerinin dogru kullanilmasi,
sisteme kayit olma konularini kapsayan bilgi giivenligi farkindaligi egitimi
verilmektedir. Kapsam dahilindeki personelin gorevinden ayrilmasi durumunda,
“Ayrilis Formu” nu ilgili birimlere onaylatarak erisim izni bulunan tiim varliklara ve
bilgi sistemlerine erisim yetkilerin kaldirilmasina miitaakip ayrilis yapabilecektir.

Kurum olarak Bilgi Sistemlerimizin fiziki glivenligin saglanmasi i¢in; giris ve ¢ikislar PTT
Genel Midiirliik ana bina ve ek bina giris turnikelerinden yapilir, giivenli bolgelere yetkili
personel veya yetki verilen diger sahislar girebilir, disaridan gelmesi muhtemel tehdit ve
saldirlara kars tesis giivenligi caydirici nitelik tasir, tesise disaridan gelebilecek saldiri
tehditlerine karsilik olarak kritik bolgelerde Onlemler artirilir ve gilivenlik giicleri ile
koordinasyon ve isbirligi saglanir. Kritik veya hassas is faaliyetlerini destekledigi
belirlenen tiim bilgi teknolojisi araclari, kart kontrollii ya da anahtar kontrollii girislerle
korunan, fiziksel erisim kontrolii gerektiren alanlarda bulunmakta, kamera kontrolii de
kullanilarak girisler kayit altma alinmaktadir. izin verilmedigi siirece giivenli alanlarda
fotograf ¢cekmek, goriintii almak ve ses kaydetmek ve bu tiir islemleri gergeklestirebilen
cihazlar1 bulundurmak yasaktir. Bilgi isleme ortaminda techizatinin saglikli
caligabilmesi i¢in aydinlatma, havalandirma, 1sitma, sogutma, iklimlendirme imkanlar1
bulunmaktadir.

Hizmetlerimiz dahilindeki tiim bilgi teknolojileri siirecleri i¢in prosediirler yazilmistir
ve siirekli olarak giincellenmektedir. Temin edilecek veya gelistirilecek bilgi sistem
techizatt ve yazilimlar giivenlik gereksinimleriyle birlikte degerlendirilir, Olabilecek
giivenlik agiklarini belirlemek tizere, yazilimlar zafiyet testine tabi tutulmaktadir. Destek
personeli dahil, uygulama sistemlerinin kullanicilari, erisim denetimi politikasinda
belirlenen kisitlamalara uygun hareket etmekle yiikiimliidiirler. Personel sadece kullanma
yetkisine sahip olduklar1 network (ag) servislerine erisebilmesi saglanmistir. Kritik
sistemler i¢in operasyonel hassas bilgiler gercek ortamdan ayr1 olarak test sistemlerinde
test edilir, testlerin basarili sonucglanmasi durumunda ger¢ek ortama alinir. Ugiincii
taraflarla yapilacak her tiirlii hizmet alimu ile ilgili olarak talep edilen isin niteligi ve
firmanin uymasi gereken kurallar teknik sartnamelerde/s6zlesmelerde ayrintili olarak
belirtilmektedir ayrica Ugiincii taraf sdzlesmelerinde, belirtilen hizmetlerin taniminin,
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17.7

giivenlik seviyesinin ve denetiminin gerceklestirilmesini ve siirdiiriilmesini giivence
altina  almak i¢in  “Gizlilik  Taahhiitnamesi”  imzalatilmaktadir.  Kritik
sunucularin/sistemlerin tistiindeki sabit disk alaninin, RAM ve CPU kullanimlar
izlenmekte, ihtiya¢ duyulmas: halinde kapasite artirimi i¢in calisma yapilmaktadir.
Tim personel bilgisayarlarinda Kurum adina lisanslanmis anti-virlis programinin
yiiklenmesi zorunludur. Uzerinde Kurum agisindan kritik bilgi tasiyan tiim bilgi
sistemlerinin ve bu sistemlerle islenen verilerin yedekleri diizenli olarak alinir ayrica
kritik sistemlerin yedegi anlik olarak Acil Durum Merkezine ve giinliik olarak tam
yedekleme yapilir. Sistemin iletisim altyapisim1 saglayan ayrilmis sanal ya da fiziksel
aglar aras1 baglantilarda yonlendirme protokolleri ya da disartya yapilan erigimler uygun
giivenlik duvar1 kurallari ile kontrol edilmekte ve siirlandirilmaktadir. Bilgi isleme
donanim veya yazilimi izin alinmaksizin kurum digina ¢ikarilmaz. Kurum disina
malzeme ¢ikarmaya yetkili personel gerekli mercilerin onayr ile malzeme
cikarabilecektir. Teghizat, onarim maksadiyla, baska birime tahsis edilmek veya
hurdaya ayrilmak {izere ofis disina ¢ikarilacak ise igindeki bilgi yedeklenerek disari
cikarilan techizatin i¢indeki bilgi, varligin sorumlusu tarafindan ilgili silme yazilimi
ve/veya komutlar kullanilarak geri dondiiriilemeyecek sekilde silinir. Bilgi kaybina
sebep olmamak ic¢in tiim medyalar tretici firmalarin belirttigi kullanim Omriiniin
tamamlanmasindan sonra kullanilmaz. Hassas bilgi iceren ortamlar gilivenli sekilde
imha edilir. Kurumun KEP sistemi dahil internete agik uygulamalarindan faydalanan
miisteriler i¢in uyulmasi gereken ve Kurum tarafindan alinmis olan giivenlik 6nlemleri
web sayfasinda agiklanir. Bu uygulamalarda eksik iletimi, yanlis yonlendirmeyi,
yetkisiz ileti degistirmeyi, yetkisiz ifsay1 engellemek ig¢in Kurum, iletisimin sifreli
olmasi, islem sertifikalar1 kullanilmasi, saldir1 6nleme sistemleri vb gerekli giivenlik
tedbirlerini almistir. Kurumun KEP sistemi dahil tiim sistemlerin alt bilesenlerinden
(uygulamalar, sunucular, ag cihazlari, veritabanlar1 vb) gerceklestirilen islemlerin
kayitlar1 alimir. 5651 sayili yasa kapsaminda alinmas1 gereken tiim kayitlar alinir. Bu
kayitlarin zaman yoniinden tutarli olabilmesi i¢in tiim sistemler arasinda saat
senkronizasyonu saglanir. Bu kayitlar anlik olarak alinir ve merkezi bir sistemde
toplanir ayrica kayitlarin biitiinligiini ve degistirilmedigini saglamak {izere &zel
algoritmalar1 (hash) kullanilarak saklanir. Kritik kayitlar stirekli izlenir, aykiri
durumlarla karsilasildiginda gerekli 6nlemler alinir.

Sistemlerimiz her bir bilesenine sadece yetkili kisi veya gruplarin tanimlanan haklar
dahilinde erigsebilmesini saglanmistir ve personelimiz tiim faaliyetlerinde bilgiye erisim
yetkisi “bilmesi gereken” prensibine gore verilir ve faaliyetlerini bu prensibe gore
yuriitiir. Kapsam dahilinde tiim personel i¢in bilgi sistemlerine erisim amaciyla tekil
olan bir kullanic1 hesabi kullanilir. Bu hesap ve diger sistemlerde kullanilacak kullanici
hesaplar1 i¢in, tantmlanmis politikalar geregi karmasik parolalar kullanilir. Kullanicinin
erisim haklar1 bagli oldugu birime gore diizenlenir ve belirli periyotlarla kontrol edilir.
Personelimiz tarafindan ¢alisma alanlarinda, “Temiz Ekran/Temiz Masa” prensiplerine
uygun olarak, tasnif dig1 6zellikteki bilgiler disinda bilgilerin, bagkalarinca goriilmesine
imkan verilmeyecek sekilde oOnlemler alinmaktadir. Personelin sadece kullanma
yetkisine sahip olduklari network (ag) servislerine erisebilmesi saglanmistir. Kurum
icerisinde kullanilan ag mantiksal olarak birbirinden ayrilmistir ve veri akiglar
firewall’lar ile kontrol edilmektedir. Yerel ag ve internetten gegen verinin biitiinliigiini
ve gizliligini, aga bagh sistemleri ve uygulamalari korumak icin ag ve giivenlik
cihazlari, kriptografik onlemler kullanilmaktadir. KEP sistemi dahil tiim
uygulamarimizda ve uygulamalarin g¢alistigi isletim sistemi erisimlerinde baglanti
stireleri kisitlanmistir. KEP sistemi tiim bilesenleri ile beraber diger sistemlerimizden
fiziksel ve mantiksal olarak yalitilmistir.
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17.8

17.9

Tiim bilgi sistemi gelistirme projeleri gereksinimlerin tespiti asamasi ile baglatilir.
Gereksinimler net olarak belirlenmeden ve raporlanmadan gelistirme projelerine
baglanmaz, gereksinimlerin belirlenmesi asamasinda uygulamalarin  giivenlik
gereksinimleri de belirlenir ve uygulanir. Bu gereksinimler geregi uygulamalari
gelistiren ve test eden personeller ayr kisilerdir. Tasarim asamasindan itibaren
gelistirme projelerine bir proje yoOneticisi atanir. Proje ydneticisi projenin giivenlikle
ilgili faaliyetlerinin koordinasyonundan da sorumludur. Uygulama gelistirmekten
sorumlu personel, yazilim gelistirme siireci boyunca uygulama yazilimi kaynak kodlarin
yaptiklar tiim degisiklikleri “Yazilim Degisiklik ve Konfiglirasyon Ydnetim Aract”
kullanarak kayit altina alirlar. Yazilimlarin disaridan veri kabul ettigi her noktada veri
giris kontrolleri gerceklestirilir. Girdi kontrolleri beklenen durumun ifade edildigi ve
tiim diger girdilerin dislandig1 sekilde yapilandirilir. Gelistirilen yazilim test ortaminda
iken tim ciktilarinin istenilen sekilde ve dogru oldugu siirecin sahibi olan birim
tarafindan kontrol edilmektedir. Ugiincii taraflarla yapilan kritik dosya alisverisi igin
sifreleme programlar1 kullanilir. KEP gibi internet iizerinden erisilen uygulamalarda
SSL sertifikalar1 kullanilir. Kurumsal olarak kullanilan kriptografik anahtarlarin giivenli
olarak saklanmasi ve korunmasi amactyla Donanimsal Giivenlik Modiilleri (HSM)
kullanilmaktadir. Kurum bilgi sistemlerinin olas1 tehdit ve zafiyetlere kars1 periyodik
olarak Kurum personeli ve bagimsiz firma/kurulus tarafindan giivenlik denetimi yapilir.
Bir sistemde degisiklik oldugunda ya da yeni bir sistem devreye alinmadan Once
giivenlik aciklarina karsi taranir. Kurum giivenlik konusunda Gartner raporlarindan
faydalanir, Sun, Ulusal Bilgi Giivenligi Kapisi, CERT, Securityfocus, Sans, Oracle,
Microsoft, Symantec vb. Forum ve gruplarla iletisim kurar. Herhangi bir bilgi giivenligi
ithlal olay1 1lgili birime 6nceden tanimlanmis kanallarla bildirilir ve bu birim tarafindan
gerekli islemler yapilir ve alinmasi gereken 6nlemler alinir.

Tim Bilgi Teknolojileri altyapisim1i kapsayan olas1 tiim kesintileri ve felaketleri
ongormek, bu kesintilerin i etkilerini belirlemek ve kesinti halinde yapilacaklari
koordine edecek zemini hazirlamak iizere Is siirekliligi plam diizenlenmistir. Bu plan
biiylik felaketleri yaninda kisa siireli kesintileri de (6rnegin sunucu arizalari, ag
baglantilarinin kopmasi vb.) adresleyecek sekilde gelistirilmistir. Bu planin hedefi tiim
hizmetler i¢in olasi en yiiksek servis seviyesinin korunmasi, kesintilerden olas1 en kisa
stirede ¢ikilmasi ve kesintilerin olasiligint ve olumsuz etkisini minimize etmektir. Tim
calisanlar ve yoneticileri Is Siirekliligi Plan1 dahilinde olusturulan senaryolarin yilda bir
kez test edilmesinden eksiksiz olarak sorumludur.

17.10 Kurumumuz;

A. 406 sayil1 Telgraf ve Telefon Kanunu,

B. 5584 sayili Posta Kanunu,

C. 7201 sayil1 Tebligat Kanunu,

D. 233 sayili Kamu Iktisadi Tesebbiisleri Hakkinda KHK,

E. 399 say1li Kamu Iktisadi Tesebbiisleri Personel Rejiminin Diizenlenmesi,
F. 4734 sayili Kamu ihale Kanunu,

G. 5651 Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve bu yayinlar
yoluyla iglenen suglarla miicadele edilmesi hakkinda kanun,

H. 657 sayil1 Devlet Memurlar1 Kanunu,

I. 5070 sayili Elektronik Imza Kanunu,

20



J. 5809 sayil1 Elektronik Haberlesme Kanunu,
K. 6475 Sayil1 Posta Hizmetleri Kanunu

L. Kamu Iktisadi Tesebbiisleri Personel Rejiminin Diizenlenmesi Ve 233 Sayili
Kanun Hiitkmiinde Kararnamenin Bazi Maddelerinin Yururlikten Kaldirilmasina
Dair Kanun Hikmiinde Kararname,

M. PTT A.S. Calistirilacak Idari Hizmet S6zlesmeli Personel Hakkinda Y &netmelik
N. Turk Ticaret Kanunu,

O. Sosyal Giivenlik Kanunu,

P. Is Kanunu,

Q. Saglik Hizmetleri Temel Kanunu gereksinimleri,

R. Ugiincii taraflarla yapilan sdzlesmeler,

S. TS ISO/IEC 27001 standardi

T. BS 10012 standardi

U. ETSI 102640 standard1

V. ISO/IEC 27031:2011 standard1

W. Kayith Elektronik Posta Sistemine Iliskin Usul ve Esaslar Hakkinda Y &netmelik

X. Kayitl Elektronik Posta Sistemi ile Ilgili Siireclere ve Teknik Kriterlere Iliskin
Teblig,

Y. Kayitl Elektronik Posta Rehberi ve Kayithi Elektronik Posta Adreslerine Iliskin
Teblig,

Z. Fikir ve Sanat Eserleri Kanunu,
ve sair mevzuata uymakla ytikiimliidiir.

Kullanilan tiim yazilimlar veya diger telif hakki gerektiren {irlinlerin lisans veya
kullanim haklar1 6denmekte, kullanicilar “Fikri Miilkiyet Haklariin Korunmasi’na
iligskin olarak uyarilmakta ve yazilimlarin yasadis1 kullanimi1 mevcut bilisim giivenligi
uygulamalariyla oOnlenmektedir. PTT KEP dahilindeki tiim kurumsal kayaitlar,
kaybedilmeye ve sahtecilige karsi, yasal, diizenleyici sozlesmelerden dogan
gereksinimler ve is gereksinimlerine uygun olarak korunmaktadir. Kisisel veriler
“Erisim Kontrolii Uygulama Esas1”’nda belirtildigi lizere erisim yetkileri sinirlamasiyla
ve “Bilgi Koruma Taahhiitnamesi”’nde belirtilen 6nlemler dogrultusunda en degerli bilgi
varliklart olarak korunmaktadir. Gizli bilgilerin iletiminde kripto kullanim1 kanunlarin
izin verdigi Ol¢iide yapilmaktadir. Kurum bilgi sistemlerinin olas1 tehdit ve zafiyetlere
kars1 periyodik olarak Kurum personeli ve/veya bagimsiz firma/kurulus tarafindan
giivenlik denetimi yapilir. Birim yoneticileri, giivenlik politikalar1 ve standartlarla
uyumu saglamak i¢in “Bilgi Giivenligi Organizasyonu” ve “Bilgi Giivenligi Esaslar1”
dogrultusunda sorumluluk alanlarindaki tiim gilivenlik esaslarinin dogru olarak
gerceklestirilmesini saglamaktadir ve gilivenlik gerceklestirme standartlariyla uyumlu
olmas1 icin teknik uyum kontroliinden gecirilmektedir. Bilgi sistemleri denetim
araglarina erigim, olasi kotiiye kullanim ya da uyumsuzluklara kars1 korunur.
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