Dokiiman Adi
Kisisel Veri Giivenligine iliskin Idari ve Teknik Tedbirler @
Prosediirii

Erisilebilirlik Dokiiman No Ilk Yayim Tarihi Revizyon Tarihi Revizyon No Sayfa Sayisi
Derecesi RYB.PR06 28.07.2025 28.07.2025 0 1/5
1. AMAC

Bu prosediiriin amaci; Posta ve Telgraf Teskilati Anonim Sirketi’nin 6698 sayili Kisisel Verilerin Korunmast
Kanunu’nun 12. maddesinin 1. fikras1 uyarinca almas1 gereken idari ve teknik tedbirler ile ilgili usul ve esaslari
diizenlemektir.

2. KAPSAM

Bu prosediir, Posta ve Telgraf Teskilati Anonim Sirketi biinyesinde kisisel veri iglenen tiim ortamlari, siirecleri,
birim ve c¢alisanlar1 kapsar.

3. DAYANAK

Bu prosediir 6698 sayili Kigisel Verilerin Korunmasi Kanunu ve alt mevzuatina dayali olarak hazirlanmastir.
4. TANIMLAR VE KISALTMALAR

4.1 Alica Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi ger¢ek veya tiizel kisi kategorisidir.

4.2 Birim: PTT AS biinyesindeki Kurul/Komite, Baskanlik, Miisavirlik, Daire Bagkanlhg, Birimler, Ozel Kalem
Midiirliigii ve Bagmidiirliikleri ifade eder.

4.3 Birim Ust Yoneticisi: Merke“z Teskilatinda Kurul/Komite Baskanini, Baskani, 1. Hukuk Miisavirini, Daire
Baskanini, Birim Sorumlusunu ve Ozel Kalem Miidiiriinii; Tasra Teskilatinda ise Basmiidiirii ifade eder.

4.4 Tigili Kisi: Kisisel verisi islenen gergek kisidir.
4.5 KVKK: 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’dur.
4.6 Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgidir.

4.7 Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, ag¢iklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmas1 ya da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii
islemdir.

4.8 Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siireclerine bagl olarak gerceklestirmekte olduklart
kisisel veri isleme faaliyetlerini; kigisel veri isleme amaglari, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi
grubuyla iligkilendirerek olusturduklar1 ve kigisel verilerin iglendikleri amaglar igin gerekli olan azami siireyi,
yabanci iilkelere aktarimi Ongoriilen kigisel verileri ve veri gilivenligine iliskin alman tedbirleri agiklayarak
detaylandirdiklar1 envanterdir.

4.9 Kurul: Kisisel Verileri Koruma Kurulu’dur.

4.10 Ozel Nitelikli Kisisel Veri: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahk{imiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

4.11 Sirket/PTT AS: Posta ve Telgraf Teskilati Anonim Sirketi’dir.

4.12 Veri Sorumlusu: Kisisel verilerin islenme amaclarint ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisidir.

5. SORUMLULUKLAR

Bu prosediiriin uygulanmasindan PTT AS biinyesindeki tiim Birimler sorumludur.

Hazirlayan Birim Onay1 EYS Onay1 Kontrol Onay1 Yiiriirliik Onay1
RISK YONETIMI BiRiMi ENTEGRE YONETIM HUKUK MUSAVIRLIGI YONETIM KURULU
RISK YONETIMI BiRiMi SISTEMI DAIRE HUKUK MUSAVIRLIGI .
BIRIM SORUMLUSU BASKANLIGI DAIRE HUKUK MUSAVIRI

BASKANI
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6. UYGULAMA
6.1 Kisisel Veri Giivenligine Iliskin Idari Tedbirler

6.1.1 PTT AS tarafindan islenen kisisel verilerin kanuni olmayan yollarla bagkalar: tarafindan elde edilmesi
durumunda, BTD.PRO03 Bilgi Giivenligi Olay ve Ihlal Yonetimi Prosediirii uyarinca gerekli iglemler yapilir ve s6z
konusu ihlal olay1 ilgili birim Ust Yoneticileri tarafindan Risk Yonetimi Birimi’ne bildirilir.

6.1.2 Risk Yonetimi Birimi tarafindan KVKK’nin 12. maddesinin 4. fikras1 uyarinca ihlal siireci yonetilir.
6.2 Diger idari Tedbirler

6.2.1 Kisisel verilerin KVKK ve ikincil mevzuat, Kurul Kararlar1 ve diger diizenlemelere uygun bir sekilde
islenmesinin saglanmasi amaciyla Risk Yonetimi Birimi tarafindan hazirlanan egitimler, periyodik olarak Egitim
Daire Baskanliginca tiim personele verilir.

6.2.2 PTT AS tarafindan yiiriitiilen faaliyetlere iliskin ¢aliganlara gizlilik taahhiitnameleri imzalatilir.

6.2.3 Kisisel veri islemeye baslamadan once PTT AS tarafindan ilgili kisileri aydinlatma yiikiimliiliigii yerine
getirilir.

6.2.4 Kisisel veri isleme envanteri hazirlanir ve RYB.PR03 Kisisel Veri Isleme Envanteri Prosediirii'ne gore
giincellenir.

6.2.5 Alici gruplariyla akdedilen s6zlesmelere gizlilik ve kisisel verilerin korunmasina iliskin maddeler eklenir.
6.2.6 Fiziki kayit ortamlarinda saklanan kisisel veriler icin Ayiklama ve imha Komisyonu bulunur.

6.2.7 Arsiv sorumlular tarafindan arsivlere yetkisiz girislerin engellenmesi ve kisisel verilerin saklandig: fiziksel
ortamlarin giivenliginin saglanmasi i¢in (elektrik kagagi, yangin, su baskini, hirsizlik vb.) yeterli giivenlik dnlemleri
alinir.

6.2.8 Tedbirlere uyum siirecinin takibinin yapilabilmesi amaciyla RYB.PRO5 Kisisel Veri Giivenligi Denetim
Prosediirii’ne uygun olarak Sirket i¢i denetimler gerceklestirilir.

6.2.9 Ugiincii taraflara, PTT A$’ye ait biitiin ¢ok gizli/gizli/hizmete 6zel/kisiye ozel dereceli bilgilerin korunmasi
amactyla EYS.FR22 Ugiincii Taraf Bilgi Koruma Taahhiitnamesi imzalattirilir.

6.2.10 Kisisel verilerin personelin ¢aligma ortami i¢erisinde de korunmasina iligkin tedbirler alinir.

6.2.11 PTT AS internet sitesinde “Gizlilik” sekmesi icerisinde kisisel verilerin korunmasima iligkin olarak;
aydinlatma metinleri, RYB.FR16 Veri Sahibi Bagvuru Formu gibi dokiimanlara yer verilir.

6.2.12 Kisisel verilerin korunmasma iliskin olarak RYB.PK02 Kisisel Veri Saklama ve Imha Politikasi’nda
belirtilen diger idari tedbirlere gore islem yapilir.

6.2.13 Kisisel verilerin kagit ortamu yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan gortilmesi gibi risklere kars1 gerekli dnlemler alinir ve evrak “gizlilik dereceli belgeler” formatinda
gonderilir.

6.3 Kisisel Veri Giivenligine iliskin Teknik Tedbirler

6.3.1 Kisisel veri giivenligine iligkin alinmasi gereken teknik tedbirler asagida siralanmistir.

a) Siber gilivenligin saglanmasi,

b) Kisisel veri glivenliginin takibi, (sizma testi, erisim loglar1 ve raporlama, saldir1 tespit ve 6nleme sistemi)
¢) Kisisel veri iceren ortamlarin giivenliginin saglanmasi,

¢) Erisim giivenligi,

d) Sifreleme,
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e) Bilgi teknolojileri sistemleri tedariki, gelistirme ve bakima,
f) Kisisel verilerin yedeklenmesi,
g) Yetki Matrisi,

&) Yetki Kontrol,

h) Erisim Loglart,

1) Kullanic1 Hesap Y onetimi,

i) Ag Giivenligi,

j) Uygulama Giivenligi,

k) Veri Maskeleme,

1) Veri Kayb1 Onleme Yazilimlari,
m) Giivenlik Duvarlari,

n) Giincel Anti-Viriis Sistemleri,
0) Anahtar Yonetimi.

6.3.2 Yukarida yer alan teknik tedbirler; ISO 27001 Bilgi Giivenligi Yonetim Sistemi ile BTD.PKO1 Bilgi Transferi
Politikasi, BTD.PK06 Uzaktan Calisma Politikasi, BTD.PK04 Mobil Cihaz Giivenligi Politikasi, BTD.PK02
Kriptolama ve Anahtar Yonetimi Politikasi, BTD.PK03 Bilgi Giivenligi Yedekleme Politikasi, Sifre Yonetimi
Politikasi, BTD.PR02 Haberlesme Giivenligi Prosediirii, BTD.PK07 Erisim Kontrol Politikasi, BTD.PR03 Bilgi
Giivenligi Olay ve Thlal Yonetimi Prosediirii, BTD.PR04 Bilgi Icerikli Ortamlarin Yonetimi Prosediirii, BTD.PRO1
Log Y&netimi Prosediirii, BTD.PROS Isletimsel Sistemlerin Giivenligi Prosediirii, BTD.PR06 Is Siirekliligi Yonetim
Prosediirii, BTD.PRO7 Bilgi Sistemi Temini Gelistirilmesi ve Bakimi Prosediirii, BTD.TL0O8 Erisim YO6netimi
Talimat;, RYB.PKO02 Kisisel Veri Saklama ve imha Politikas1 dogrultusunda alinmaktadir.

6.4 Ozel Nitelikli Kisisel Verilerin islenmesinde Ahnmas1 Gereken Ek Teknik ve idari Tedbirler
6.4.1 Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri tanimlanir.

6.4.2 Periyodik olarak yetki kontrolleri gerceklestirilir.

6.4.3 Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilir.

6.4.4 Veriler kriptografik yontemler kullanilarak muhafaza edilir.

6.4.5 Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulur.

6.4.6 Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlari giivenli olarak loglanir.

6.4.7 Verilerin bulundugu ortamlara ait giivenlik gilincellemelerinin siirekli takip edilmesi, gerekli giivenlik
testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi saglanir.

6.4.8 Verilere bir yazilim araciligi ile erisilmesi halinde, bu yazilima ait kullanici yetkilendirmelerinin yapilmasi,
bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmast
saglanir.

6.4.9 Verilere uzaktan erisim halinde en az iki kademeli kimlik dogrulama sistemi saglanir.

6.4.10 Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle aktarilmasi
saglanir.

6.4.11 Tasmabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle
sifrelenir ve kriptografik anahtar farkli ortamda tutulur.
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6.4.12 Farkl fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular arasinda [PSec VPN

kurularak veya kriptolu yontemlerle veri aktarimi gergeklestirilir.

7. ONAY

Bu prosediir Yonetim Kurulu tarafindan onaylanir.

8. YURURLUK

Bu prosediir yayimlandigi tarihte yiiriirliige girer.

9. YORUTME

Bu prosediirii Genel Miidiir yiiriitiir.
10. REFERANS DOKUMANLAR

BIL.PK01-Giivenli Yazilim ve Sistem Gelistirme Politikas1
BIiL.PRO1-Giivenli Sistem Miihendisligi Prensipleri
BTD.PKO1-Bilgi Transferi Politikas1
BTD.PKO02-Kriptolama Ve Anahtar Yonetimi Politikasi
BTD.PKO03-Bilgi Giivenligi Yedekleme Politikasi

BTD.PK04-Mobil Cihaz Giivenligi Politikas1

BTD.PKO05-Sifre Yonetimi Politikasi

BTD.PK06-Uzaktan Calisma Politikas1

BTD.PKO07-Erisim Kontrol Politikas1

BTD.PR02-Haberlesme Giivenligi Prosediirii

BTD.PRO3-Bilgi Giivenligi Olay ve Thlal Y®onetimi Prosediirii
BTD.PRO4-Bilgi Igerikli Ortamlarin Yonetimi Prosedirii
BTD.PRO5-Isletimsel Sistemlerin Giivenligi Prosediirii

BTD.PRO6-s Siirekliligi Yonetim Prosediirii

BTD.PR07-Bilgi Sistemi Temini Gelistirilmesi ve Bakim1 Prosediirii
BTD.TL04-Bilgi Giivenligi Yedekleme Talimati

BTD.TL07-Bilgisayar ve Internet Kullanimi Talimati
BTD.TLO8-Erisim Yo6netimi Talimati
BTD.TL25-Aktif Dizin Kullanic1 Yonetim Talimati

BTD.TL50-Siber Olaylar Eylem Talimati

EYS.FR22-Ugiincii Taraf Bilgi Koruma Taahhiithamesi
KN.008-6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

RYB.FR16-Veri Sahibi Bagvuru Formu

RYB.PK02-Kisisel Veri Saklama ve Imha Politikas1
RYB.PRO3-Kisisel Veri Isleme Envanteri Prosediirii
RYB.PRO5-Kisisel Veri Giivenligi Denetim Prosediirii
STD.004-TS EN ISO-IEC 27001 Bilgi Giivenligi Y6netim Sistemi Standard:
YNT.042-Devlet Arsiv Hizmetleri Hakkinda Y dnetmelik

11. REVIZYON BILGILERI
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