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1. AMAC

Bu Politikanin amaci, PTT AS’nin iglem siirecleri kapsaminda; 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ve
ilgili ikincil mevzuata uygun olarak islenen kisisel verilerin hukuka uygun olarak saklanmasi ve imha edilmesi
acisindan benimsenen esas ve usulleri diizenlemektir.

2. KAPSAM

Isbu Politika; miisteri, miisteri aday1, personel, personel aday1, ziyaretci, katilimci, is ve ¢dziim ortagi, hissedari veya
personeli gibi veri sahibi ilgili kisilerin PTT AS tarafindan islenen tiim kisisel verilerinin saklanmasina ve
DHU.PLO02 Saklama Siireli Standart Dosya Plani’na gore saklama siiresi sona erenlerin re’sen imhasina iliskin tim
ortam ve siiregleri kapsar.

3. DAYANAK

Bu politika 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve alt mevzuatina dayali olarak hazirlanmistir.
4. TANIMLAR VE KISALTMALAR

4.1 Acik Riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizadir.

4.2 Alica Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi kategorisidir.

4.3 Birim: PTT AS biinyesindeki Kurul/Komite, Baskanlik, Miisavirlik, Daire Baskanlig1, Birimler, Ozel Kalem
Miidiirliigii ve Bagmiidiirliikleri ifade eder.

4.4 Birim Arsivi: Kamu kurum ve kuruluslarinda yapilan is ve islemler, haberlesmeler ile gergek veya tlizel
kisilerin gordiikleri hizmetler neticesinde olusan, giincelligini kaybetmemis olarak aktif bir bicimde ve giinliik is
akis1 i¢inde islevi bulunan ve kullanilan belgelerin ilgili birimlerince belirli bir siire saklandig1 arsivdir.

4.5 BELGENET: Elektronik Belge Yonetimi Sistemi’dir.

4.6 Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve
yazilabildigi ortamlardir.

4.7 Elektronik Olmayan Ortam: Elektronik ortamlarin diginda kalan tiim yazili, basili, gorsel vb. diger
ortamlardir.
4.8 Tlgili Kisi: Kisisel verisi islenen gergek kisidir.

4.9 Tlgili Kullamer: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da
birim hari¢ olmak tizere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri igleyen kisilerdir.

4.10 imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.

4.11. irtibat Kisisi: Tiirkiye’de yerlesik olan gergek ve tiizel kisiler i¢in veri sorumlusu tarafindan, Tiirkiye’de
yerlesik olmayan gercek ve tiizel kisiler i¢in de veri sorumlusu temsilcisi tarafindan, Kanun ve bu Kanuna dayali
olarak ¢ikarilacak ikincil diizenlemeler kapsamindaki yiikiimliiliikleriyle ilgili olarak, Kisisel Verileri Koruma
Kurumu ile iletisimi saglamak amaciyla Veri Sorumlulari Siciline kayit esnasinda bildirilen gergek kisidir.

4.12 Kanun: 6698 sayili Kisisel Verilerin Korunmasi Kanunu’dur.

Hazirlayan Birim Onay1 EYS Onay1 Kontrol Onay1 Yiiriirliik Onay1
RISK YONETIMI BiRiMi ENTEGRE YONETIM HUKUK MUSAVIRLIGI YONETIM KURULU
RISK YONETIMI BiRiMi SISTEMI DAIRE HUKUK MUSAVIRLIGI .
BIRIM SORUMLUSU BASKANLIGI DAIRE HUKUK MUSAVIRI

BASKANI
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4.13 Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortamdir.

4.14 Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgidir.

4.15 Kisisel Veri isleme Envanteri: Veri sorumlularinim is siireglerine bagli olarak gergeklestirmekte olduklart
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan alici grubu ve veri
konusu kisi grubuyla iligkilendirerek olusturduklart ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami
siireyi, yabanci iilkelere aktarimi 6ngoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri acgiklayarak
detaylandirdiklar1 envanterdir.

4.16 Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parg¢asi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islemdir.

4.17 Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.

4.18 Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar i¢in higcbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir.

4.19 Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

4.20 Kurul: Kisisel Verileri Koruma Kurulu’dur.

4.21 Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

4.22 Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamammin ortadan kalkmasi
durumunda RYB.PKO02 Kisisel Verileri Saklama ve imha Politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemidir.

4.23 Politika: isbu RYB.PK02 Kisisel Verileri Saklama ve Imha Politikas1’dir.

4.24 Sirket/PTT AS: Posta ve Telgraf Teskilati Anonim Sirketi’dir.

4.25 Tasra Teskilati: Sirketin Genel Miidiirliik Birimleri disindaki tiim birimleridir.

4.26 Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir.

4.27 Veri Sorumlusu: Kisisel verilerin isleme amaglarim1 ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu gergek veya tiizel kisidir.

4.28 Veri Sorumlular Sicil Bilgi Sistemi (VERBIS): Veri sorumlulariin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet iizerinden erisilebilen, Kisisel Verileri Koruma Kurumu Baskanligi
tarafindan olusturulan ve yonetilen biligim sistemidir.

4.29 Yonetmelik: Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’tir.
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Derecesi

5. SORUMLULUKLAR

PTT AS’nin tiim birimleri ve personeli, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, personelin egitimi ve farkindaligiin arttirilmasi, izlenmesi ve siirekli denetimi
ile kisisel verilerin hukuka aykir1 olarak iglenmesinin 6dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin

saglanmas1 amaciyla kigisel veri iglenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari

tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siire¢lerinde gorev alanlarin unvanlari, birimleri ve goérev tanimlarina ait dagilim

Tablo 1’°de verilmistir.

Tablo 1: Kisisel Verilerin Saklama ve imha Siireclerinde Gorev Dagilim

UNVAN

BiRiM

GOREV

Birim Sorumlusu

Risk Yonetimi Birimi

Kisisel verilerin korunmasi acisindan PTT AS’nin Irtibat
Kisisi olarak Kisisel Verileri Koruma Kurumu ile PTT
AS arasindaki iletisimin saglanmasindan ve PTT AS
biinyesinde Kanuna caligmalarinin

yiirtitiilmesinden sorumludur.

uyum

PTT AS tiim Tiim

Baskan/Miisavir/Daire | Baskanlik/Miisavirlik/Daire Baskanlik/Miisavirlik/Daire Bagskanligi/Birimler gorev
o o kapsamina giren faaliyet konularinda isbu Politikaya

Baskany/Birim Bagkanligy/Birimler uygunlugun saglanmasindan sorumludur.

Sorumlusu

Basmiidiir Bagmiidiirlik PTT AS Tasra Teskilati gorev kapsamina giren faaliyet

konularinda isbu Politika’ya uygunlugun

saglanmasindan sorumludur.

6. UYGULAMA
6.1 Kayit Ortamlari

Kisisel veriler, asagida Tablo 2’de sayilan elektronik ve elektronik olmayan ortamlarda, hukuka uygun ve giivenli

bir sekilde saklanir.
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Tablo 2: Kisisel Verilerin Kayit Ortamlari

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

b)  Yazilimlar

antiviris vb.)

vb.)

c)  Bilgi giivenligi cihazlar1 (giivenlik duvari,
saldir1 tespit ve engelleme, giinliik kayit dosyasi,|c) Yazili, basili, gorsel ortamlar.

¢) Kisisel bilgisayarlar (Masaiistii, diziistii)

d)  Mobil cihazlar (telefon, tablet vb.)

e) Optik diskler (CD, DVD vb.)

) Cikartilabilir bellekler (USB, Hafiza Kart

g)  Yazic, tarayici, fotokopi makinesi.

a)  Sunucular (Etki alani, yedekleme, e-posta,|a) Kagit,
veritabani, web, dosya paylasim, vb.)

b) Manuel Veri Kayit Ortamlari (S6zlesmeler ve
(ofis  yazilimlari, portal, fer’i dokiimanlari, ziyaret¢i kayit defterleri,
BELGENET, VERBIS vb.) gonderici-alict  formlari, anket formlari,

dilekgeler vb.),

6.2 Saklama

6.2.1 Saklamay1 Gerektiren Hukuki Sebepler

RYB.TBOI Kisisel Verilerin Saklanmasini Gerektiren Hukuki Sebepler Tablosunda yer almaktadir.

6.2.2 Saklamay1 Gerektiren Diger Sebepler

PTT AS islem siirecleri kapsaminda islenen kisisel verilerin saklanma amaglari agagida sayilmaktadir.

a) Kanundan dogan yiikiimliiliikklerin yerine getirilmesi,

b) PTT AS tarafindan yiiriitiilen faaliyet ve stiregler ile listlenilen gérevlerin icrast,

¢) Iletisim saglanmast,

¢) Is/Coziim Ortaklari ile iliskilerin ve faaliyetlerin yiiriitiilmesi,

d) Mali/Finansal siireclerin yonetilmesi,

¢) Dogmus veya dogabilecek hukuki/cezai/idari uyugmazliklarin takibi ve ispat kiilfetinin yerine getirilmesi,

f) Kurumsal sosyal sorumluluk projelerinin yerine getirilmesi,

g) Istihdam edilenlere kars1 yiikiimliiliiklerin yerine getirilmesi,

&) PTT AS i¢i denetimlerin saglanmasi,

h) Yapilan is ve islemlerin takibi, analiz ve raporlanmasi,

1) Istatistiksel ¢alismalar yapilmasi,

1) Miisteri iliskilerinin yonetilmesi,
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j) Miisteri memnuniyeti siireclerinin yonetilmesi,
k) Ziyaretci ve toplant1 kayitlarinin tutulmasi,
1) Reklam faaliyetlerinin yiiriitiilmesi,

m) CIMER, Bilgi Edinme Dilekgesi, PTT AS’ye ait INFO sistemi veya gagri merkezi aracihigtyla gelen &neri, talep
ve sikayetlerin sonug¢landirilmasi.

6.3 imha

6.3.1 imhay1 Gerektiren Durumlar

Asagida belirtilen hallerde kisisel veriler imha edilir.

a) Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,
b) Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

¢) Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik rizasini geri
almasi,

¢) Kanunun 11. maddesi geregi ilgili kisinin haklar1 ¢ergevesinde kisisel verilerinin silinmesi veya yok edilmesine
iliskin yaptig1 bagvurunun PTT AS tarafindan kabul edilmesi,

d) PTT AS’nin, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi ile kendisine yapilan
basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda Ongoriilen siire i¢inde cevap vermemesi
hallerinde; Kurula sikayette bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

e) Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri daha uzun siire saklamay1
hakl1 kilacak herhangi bir sartin mevcut olmamasi.

6.3.2 imha Teknikleri

6.3.2.1 Ilgili mevzuatta dngoriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda kisisel
veriler, PTT AS tarafindan re’sen veya ilgili kisinin bagvurusu iizerine yine ilgili mevzuat hiikiimlerine uygun olarak
asagida belirtilen tekniklerle imha edilir.

6.3.2.2 Kisisel Verilerin Silinmesi
PTT AS tarafindan kullanilabilecek silme teknikleri asagidaki Tablo 3’te aciklanmaktadir.
Tablo 3: Kisisel Verilerin Silinmesi Teknikleri

Veri Kayit Ortam Aciklama

Sunucu Sistemlerinde Yer Alan Kisisel Veriler | qunycy sistemlerinde yer alan kisisel verilerden, saklama

stiresi sona erenler i¢in sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme iglemi yapilir.
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Veri Tabanlarinda Yer Alan Kigisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklama siiresi
sona erenler, veri tabani yoneticisi hari¢ diger kullanicilar ve
uygulamalar i¢in hig¢bir sekilde erisilemez hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden DHU.PL02
Saklama Siireli Standart Dosya Plani’na gore saklama siiresi
sona erenler 6 (alt1) ay icerisinde re’sen silinir.

Kagit ortaminda bulunan kisisel veriler karartma yontemi
kullanilarak silinir. Karartma islemi, ilgili evrak iizerindeki
kisisel verilerin, miimkiin olan durumlarda kesilmesi,
miimkiin olmayan durumlarda ise geri dondiiriilemeyecek ve
teknolojik ¢oziimlerle okunamayacak sekilde sabit miirekkep
kullanilarak ilgili kullanicilara goriinemez hale getirilmesi
seklinde yapilir.

Tasmabilir Medyada Bulunan Kisisel Veriler

Flash tabanl sistemlerde kisisel veri tutulmasi yasaktir.

6.3.2.3 Kisisel Verilerin Yok Edilmesi

PTT AS tarafindan kullanilabilecek yok etme teknikleri asagidaki Tablo 4’te agiklanmaktadir.

Tablo 4: Kisisel Verilerin Yok Edilmesi Teknikleri

Veri Kayit Ortamm

Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kigisel verilerden, DHU.PLO02
Saklama Siireli Standart Dosya Plani’na gore saklama siiresi
sona erenler re’sen yok edilir. Kagit ortaminda yer alan kigisel
verilerden saklama siliresi sona erenler, kagit kirpma
makinelerinde, miimkiin olmadig1 takdirde kesici arag
gereglerle yeterince tahrip edilerek, anlasilmaz boyutta,
miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek
sekilde kiicilik parcalara boliinerek yok edilir.
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Disk Sistemlerinde, Optik/Manyetik Medyada Optik medya ve manyetik medyada yer alan kisisel verilerden
Yer Alan Kisisel Veriler sak?ama siiresi sona 'e.renle.rin kiigiik parcalara aylrlla(fak
sekilde kirilmasi, eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemi uygulanir.
Ayrica, manyetik medyanin 6zel bir cihazdan gegcirilerek
yiiksek degerde manyetik alana maruz birakilmasi suretiyle

iizerindeki veriler okunamaz hale getirilir.

6.3.2.4 Kisisel Verilerin Anonim Hale Getirilmesi

PTT AS tarafindan, kisisel veriler hakkinda; degiskenleri gikartma, kayitlari ¢ikartma, alt ve st sinir kodlama,
bolgesel gizleme, 6rnekleme, mikro birlestirme, K anonimlik, L ¢esitlilik, T ¢esitlilik gibi teknikler kullanilir.

6.4 Saklama ve imha Siireleri

Saklama siireleri siireg, evrak ve islem bazli olarak PTT AS’nin tabi oldugu kanun ve ikincil mevzuat geregince,
Devlet Arsivleri Yonetmeligine uygun olarak hazirlanan DHU.PL0O2 Saklama Siireli Standart Dosya Plani’nda,
mubhtelif sekillerde belirlenmistir.

6.5 Periyodik imha Siiresi

Yonetmelik’in 11. maddesi geregince PTT AS, periyodik imha siiresini 6 (alt1) ay olarak belirlemistir. Buna gore,
PTT AS’de, her y1l Haziran ve Aralik aylarinda periyodik imha islemi gergeklestirilir.

6.6 Kisisel Verilerin Hukuka Uygun Olarak Saklanmasim ve imha Edilmesini Saglamak Uzere Almnan
Teknik ve Idari Tedbirler

Kisisel verilerin hukuka uygun olarak; islenmesini, saklamasini ve imha edilmesini saglamak iizere; gerek Kanun ve
ikincil mevzuat hiikiimleri, gerekse Kurul kararlar1 ve rehberleri uyarinca alinmasi gereken teknik ve idari tedbirler
alinarak kisisel verilerin hukuka uygun sekilde korunmasi saglanir.

6.6.1 Teknik Tedbirler

6.6.1.1 Sizma (Penetrasyon) testleri ile PTT AS’nin bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya cikarilarak gerekli dnlemler alinir.

6.6.1.2 Bilgi giivenligi ihlal olay yonetimi ile gergek zamanli yapilan analizler sonucunda bilisim sistemlerinin
stirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenir.

6.6.1.3 Elektronik olan veya olmayan ortamlarda saklanan kigisel verilere erisim ve kullanicilarin yetkilendirilmesi
(erisim ve yetki matrisi) ile kisisel verilerin iglenmesi sinirlandirilir.

6.6.1.4 PTT AS’nin bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in gerekli dnlemler alinir.

6.6.1.5 Cevresel tehditlere karst bilisim sistemleri giivenliginin saglanmasi i¢in sistem odasina sadece yetkili
personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme sistemi, yerel alan agimi olusturan kenar
anahtarlarin fiziksel giivenliginin saglanmasi, yangin sondiirme sistemi, iklimlendirme sistemi gibi donanimsal ve
giivenlik duvarlari, atak Onleme sistemleri, ag erisim kontrolii, zararli yazilimlar1 engelleyen sistemler yazilimsal
onlemler alinir.

6.6.1.6 Kisisel verilerin hukuka aykir1 islenmesini onlemeye yonelik riskler belirlenir, bu risklere uygun teknik
tedbirlerin alinmasi saglanir ve alinan tedbirlere yonelik teknik kontroller yapilir.
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6.6.1.7 PTT AS igerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz
calismalar1 yapilir.

6.6.1.8 Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz erisimler veya erisim
denemeleri kontrol altinda tutulur.

6.6.1.9 Silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz hale getirilmesi igin gerekli
tedbirler alinir.

6.6.1.10 Giivenlik aciklar1 takip edilerek uygun giivenlik yamalar1 yiiklenir ve bilgi sistemleri giincel halde tutulur.
6.6.1.11 Kisisel verilerin islendigi elektronik ortamlarda gii¢lii parolalar kullanilir.

6.6.1.12 Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri kullanilir.
6.6.1.13 Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari kullanilir.

6.6.1.14 PTT AS internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak sifrelenir.

6.6.1.15 PTT AS tarafindan, PTT AS personeline tahsis edilen taginabilir disk (USB bellekler ve harici diskler) PTT
AS isleri haricinde kullanilamaz ve PTT AS disina ¢ikarilmaz. Tasmabilir diskler kriptolu olarak verilir.
Organizasyon digina ¢ikarilacak tasinabilir disklerin kayitlari tutulur ve kaydi alinan yetkili galisan tarafindan
kullanilir.

6.6.1.16 Tasinabilir diskler i¢cinde PTT AS’ ye ait kritik veya gizli bilgiler saklanmaz. Eger kritik veya gizli bilgi
taginmasi gerekiyorsa taginma isleminde sonra bu bilgiler tekrar erisilemeyecek sekilde diskten silinir.

6.6.1.17 Uciincii taraf (tedarikci) sozlesmelerinde, belirtilen hizmetlerin taniminin, giivenlik seviyesinin ve
denetiminin gergeklestirilmesini ve siirdiiriilmesini giivence altina almak icin “Ugiincii Taraf Bilgi Koruma
Taahhiitnamesi” imzalattirilir.

6.6.1.18 Kullanicilarin sadece kullanma yetkisine sahip olduklar network (ag) servislerine erisebilmesi saglanir.

6.6.2 idari Tedbirler

6.6.2.1 Tim personele Kanun ve ikincil mevzuata, Kurul kararlarina ve diger diizenlemelere uygun bir sekilde
kisisel verilerin islenmesinin saglanmasi1 amaciyla periyodik olarak egitimler verilir.

6.6.2.2 PTT AS tarafindan yiiriitiilen faaliyetlere iligkin personele gizlilik taahhiitnameleri imzalatilir.

6.6.2.3 Kisisel veri islemeye baslamadan 6nce PTT AS tarafindan, ilgili kisileri aydinlatma yiikiimliiliigii yerine
getirilir.

6.6.2.4 Kisisel veri isleme envanteri hazirlanir.
6.6.2.5 Alic1 gruplariyla akdedilen s6zlesmelere gizlilik ve kisisel verilerin korunmasina iliskin maddeler eklenir.

6.6.2.6 Tlgili kisinin kisisel verilerini imhaya yonelik talebinin uygun bulunmasi durumunda alici gruplarina
aktarilan kisisel verilerin alic1 gruplar tarafindan da imha edilmesi saglanir.

6.6.2.7 Fiziki kayit ortamlarinda saklanan kisisel veriler i¢in Ayiklama ve Imha Komisyonu bulunur.

6.6.2.8 Arsiv sorumlular tarafindan arsivlere yetkisiz giriglerin engellenmesi ve kisisel verilerin saklandig1 fiziksel
ortamlarin giivenliginin saglanmasi i¢in (elektrik kacagi, yangin, su baskini, hirsizlik vb.) yeterli giivenlik dnlemleri
alinir.

6.6.2.9 Bilgi giivenligi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanindaki gelismeler takip edilir.
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6.6.2.10 PTT AS internet sitesinde “Gizlilik” sekmesi igerisinde kigisel verilerin korunmasina iligkin olarak;
aydimlatma metinleri, ilgili kisi bagvuru formu gibi dokiimanlara yer verilir.

6.7 Ozel Nitelikli Kisisel Verilerle Ilgili Tedbirler

6.7.1 Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve stireleri belirlenir.
6.7.2 Periyodik olarak yetki kontrolleri gergeklestirilir.

6.7.3 Gorev degisikligi olan ya da isten ayrilan personelin bu alandaki yetkileri kaldirilir.
6.7.4 Veriler kriptografik yontemler kullanilarak muhafaza edilir.

6.7.5 Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulur.

6.7.6 Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlar1 giivenli olarak loglanir.

6.7.7 Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin stirekli takip edilmesi, gerekli giivenlik
testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi saglanir.

6.7.8 Verilere bir yazilim aracilig ile erisilmesi halinde, bu yazilima ait kullanic1 yetkilendirmelerinin yapilmasi, bu
yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi
saglanir.

6.7.9 Verilere uzaktan erigim halinde en az iki kademeli kimlik dogrulama sistemi saglanir.
6.7.10 Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle aktarilir.

6.7.11 Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenir
ve kriptografik anahtar farkli ortamda tutulur.

6.7.12 Farkl fiziksel ortamlardaki sunucular arasinda aktarma gercgeklestiriliyorsa, sunucular arasinda [PSec VPN
kurularak veya kriptolu yontemlerle veri aktarimi gerceklestirilir.

7. ONAY

Bu prosediir Yonetim Kurulu tarafindan onaylanir.
8. YURURLUK

Bu prosediir yayimlandig: tarihte yiiriirliige girer.
9. YURUTME

Bu prosediirii Genel Miidiir yiirtitiir.

10. REFERANS DOKUMANLAR

BTD.PKO01-Bilgi Transferi Politikas1

BTD.PKO03-Bilgi Giivenligi Yedekleme Politikasi

BTD.PKO05-Sifre Yonetimi Politikas1

BTD.PKO07-Erisim Kontrol Politikasi

BTD.PR02-Haberlesme Gtivenligi Prosediirii

BTD.TLO08-Erisim YoOnetimi Talimati

DHU.PL02-Saklama Siireli Standart Dosya Plan1

EYS.FR22-Ugiincii Taraf Bilgi Koruma Taahhiithamesi
EYS.TLO06-Giivenli Alanlarin Fiziksel ve Cevresel Giivenligi Talimati
KHK.002-399 Sayili KHK
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KN.003-5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu
KN.005-5070 say1l1 Elektronik imza Kanunu

KN.008-6698 sayili Kisisel Verilerin Korunmasi: Kanunu

KN.009-5809 sayili Elektronik Haberlesme Kanunu

KN.010-657 sayil1 Devlet Memurlar1 Kanunu

KN.012-6475 sayili Posta Hizmetleri Kanunu

KN.015-5434 sayili Tiirkiye Cumhuriyeti Emekli Sandigi Kanunu
KN.020-4857 sayil Is Kanunu

KN.022-6331 sayil Is Saglig1 ve Giivenligi Kanunu

KN.035-6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
KN.036-6102 sayil1 Tiirk Ticaret Kanunu

KN.037-6098 sayili Tiirk Bor¢lar Kanunu

KN.038-2004 sayil1 icra ve Iflas Kanunu

KN.042-7201 sayil1 Tebligat Kanunu

KN.044-406 sayil1 Telgraf ve Telefon Kanunu

KN.045-5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu
KN.046-5411 sayili Bankacilik Kanunu

KN.048-4982 sayili Bilgi Edinme Kanunu

KN.049-3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun
RYB.PR02-Kisisel Verilerin Korunmasi Prosediirii

RYB.PR03-Kisisel Veri isleme Envanteri Prosediirii

RYB.PR04-Veri Sahibi Bagvuru Yo6netimi Prosediirii

RYB.PRO05-Kisisel Veri Giivenligi Denetim Prosediirii
RYB.PR06-Kisisel Veri Giivenligine iliskin Idari ve Teknik Tedbirler Prosediirii
RYB.TBO01-Kisisel Verilerin Saklanmasini Gerektiren Hukuki Sebepler Tablosu
YNT.036-Elektronik Tebligat Yonetmeligi

YNT.037-Kayitli Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Y dnetmelik

YNT.042-Devlet Arsiv Hizmetleri Hakkinda Yo6netmelik

YNT.047-Bilgi Teknolojileri Ve Iletisim Kurumu Posta Sektoriinde idari Yaptirimlar Yénetmeligi

YNT.067-Posta Hizmetlerinin Sunulmasma Iliskin Y&6netmelik

YNT.068-Bilgi Teknolojileri ve Iletisim Kurumu Posta Sektoriinde Idari Yaptirrmlar Ydnetmeligi

YNT.078-Evrensel Posta Hizmetleri Yonetmeligi

11. REVIZYON BILGILERI

Revizyon
Revizyon Tarihi Revizyon Nedeni
No

0 28.07.2025 Yeni Dokiiman
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