ULUSAL ELEKTRONIK TEBLIiGAT SISTEMI ILE ILGILI
TEKNIK KRITERLERE ILISKIiN USUL VE ESASLAR
BIiRiINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag
MADDE 1 - (1) Bu Usul ve Esaslarin amaci, Ulusal Elektronik Tebligat Sistemine iliskin teknik
kriterleri belirlemektir.

Kapsam

MADDE 2 - (1) Bu Usul ve Esaslar; UETS’nin isleyisine, PTT’nin UETS’in faaliyetleri igin
kullandig1 sistem, cihaz ile fiziki glivenligine, personeline ve UETS hizmetlerine iliskin teknik hususlar
kapsar.

Dayanak
MADDE 3 — (1) Bu Usul ve Esas, 6/12/2018 tarihli ve 30617 sayili Resmi Gazete’de yayimlanan
Elektronik Tebligat Yo6netmeligi’nin 25. maddesinin birinci fikrasina dayanilarak hazirlanmigtir.

Tammlar Ve Kisaltmalar
MADDE 4 — (1) Bu Usul ve Esaslarda gegen;

a) BTK: Bilgi Teknolojileri ve letisim Kurumunu,

b) Yonetmelik: 06/12/2018 tarihli ve 30617 sayili Resmi Gazete’de yayimlanan Elektronik
Tebligat Yonetmeligini,

c) CWA (CEN Workshop Agreement): CEN Calistay Kararini,

d) FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi Isleme
Standartlar1 Yaymlarini,

e) ISO/IEC (International Organisation for Standardization/International Electrotechnical
Commitee): Uluslararasi Standardizasyon Teskilati/Uluslararasi Elektroteknik Komitesini,

f) UETS: Ulusal Elektronik Tebligat Sistemini,

g) E-Tebligat Hesap Numarasi: Her hesap sahibine ait, e-tebligatlarin alindigi veya gonderildigi
benzersiz numaray1,

h) PTT: Posta ve Telgraf Teskilat1 Anonim Sirketini,

i) WB3C (The World Wide Web Consortium): WWW konsorsiyumunu,

i) EYP: 02/02/2015 tarihli ve 29255 sayili Resmi Gazete’de yayimlanan Resmi Yazigsmalarda
Uygulanacak Usul Ve Esaslar Hakkinda Yo6netmeligin ii¢lincii maddesinin birinci fikrasinin (i)
bendinde tanimlanan e-Yazigsma Teknik Rehberine uyumlu Elektronik yazigma paketini,

k) Kanun: 19/2/1959 ve 10139 sayili Resmi Gazete’de yayimlanan 7201 sayili Tebligat
Kanununu,

I) Zorunlu Alici: Kanun kapsaminda zorunlu olarak e-tebligat hesabi almak zorunda olan
kisilikleri,

m) Elektronik Sertifikasi: Yonetmelik’te tanimlanan ve PTT’nin elektronik tebligat hizmetlerine
iliskin islem verilerini imzalamak i¢in kullandigr kurumsal bilgilerini de igeren nitelikli
elektronik sertifikay1,

n) CAdES (CMS(Cryptographic Message Syntax ) Advanced Electronic Signatures):
CMS(Kriptografik mesaj sdzdizimi) Gelismis Elektronik Imzay1
ifade eder.

(2) Bu Usul ve Esaslarda gegen, ancak yukarida yer almayan tanimlar i¢in ilgili mevzuatta yer alan
tanimlar gecerlidir.



IKINCi BOLUM
Ulusal Elektronik Tebligat Sisteminin isleyisi ve Teknik Hususlar

Deliller
Madde 5 — (1) UETS siireci isleyisi igerisinde asagidaki deliller olusturulacaktir.

a) Tebligat kabul edildi(SubmissionAcceptanceRejection:Acceptance): Gelen iletinin gerekli
kontroller sonras1t muhatap hesabina teslim edilmek iizere UETS tarafindan teslim alindiginin
delilidir.

b) Tebligat kabul edilmedi(SubmissionAcceptanceRejection:Rejection): Gelen tebligatin i¢inde
virlis olmasi, gonderici tarafindan hazirlanan paketteki 6zet degerinin UETS’ye gelen paketin
Ozet degeri ile tutarsiz olmasi, gonderilebilecek ileti biiyiikliiglinden daha biiylik degerde ileti
gonderilmis olmasi gibi durumlarda, UETS tarafindan gonderinin kabul edilmedigine dair
tiretilen delildir.

c) Tebligat teslim edildi(DeliveryNonDeliveryToRecipient:Rejection): Tebligatin alic1 igin
ayrilmig tebligat alanina (hesabina) basarili bir sekilde konulduguna veya sadece PTT UETS
Bilisim sistemi ile hesap sahibinin bilisim sistemi arasindaki entegrasyon ile tebligatlarini alan
hesap sahiplerine basarili bir sekilde aktarildigina dair olusturulan delildir.

¢) Tebligat teslim edilmedi(DeliveryNonDeliveryToRecipient:NonDelivery): Tebligatin alici
icin ayrilmis tebligat alanina (hesabina) konulamadigina veya sadece entegrasyon ile
tebligatlarin1 alan hesap sahiplerine 24 saat i¢inde basarili bir sekilde aktarilamamasina dair
olusturulan delildir.

d) Tebligat okundu(RetrievalNonRetrievalByRecipient:Retrieval):  Tebligatin,  alicist
tarafindan agildiginda olusturulan delildir.

e) Tebligat okundu kabul edildi(RetrievalNonRetrievalByRecipient:Retrieval Timeout):
Tebligatin, alicinin hesabina iletilmesini miiteakip mevzuat geregi belirlenen siire sonunda
otomatik olusturulan delildir.

f) Tebligat Hesab1 Aktif Edildi(AccountEnabledDisabled:Enabled): Herhangi bir tebligat
hesabinin aktif edildiginde olusturulan delildir.

g) Tebligat Hesab1 Pasif Edildi(AccountEnabledDisabled:Disabled): Herhangi bir tebligat
hesabinin pasif edildiginde olusturulan delildir.

(2) UETS sisteminde delillerin yapis1 Ek 1’de belirlenen yapiya uygun olacaktir.

Paket Yapisi
MADDE 6 — (1) UETS’deki paket yapilart i¢in Kalkinma Bakanligi’nca belirlenmis EYP 1.3
stirimii kullanilacaktir.

imzalama Yéontemi

MADDE 7- ( 1) Tebligat paketi CADES-BES ya da CADES-A ile, deliller XAdES-XL ile, islem
kaydi1 dosyalar1 veya 6zet degeri(hash) XML olarak saklanip XAdES-A imza formatiyla imzalanacaktir.
CADES-A formatiyla olusturulan giivenli elektronik imzalarin, BTK tarafindan 2/7/2012 tarihli ve
2012/DK-15/299 sayili Kurul Karari ile yayimlanan “Elektronik Imza Kullamim Profilleri Rehberinde”
yer alan “Uzun Dénemli ve CISDuP Kontrollii Giivenli Elektronik Imza Politikalar1” Profil P4’e uygun



olmasi ve saklanmasi gereken siire iginde ihtiya¢ duyuldukca arsiv formatinda yeniden imzalanmasi
gereklidir.

Algoritma Ve Parametreler

MADDE 8 — (1) PTT, UETS’nin tiim siireglerinde giivenli elektronik imza, elektronik sertifika ve
Ozetleme algoritmalarma iligkin olarak 6/1/2005 tarih ve 25692 sayili Resmi Gazete’de yayimlanan
“Elektronik Imza ile ilgili Siireglere ve Teknik Kriterlere iliskin Teblig”in 6 nc1 maddesinin (b) ve (c)
bendinde yer alan sartlara uyar.

Kota

MADDE 9 — (1) UETS’de hesap sahipleri i¢in ayrilan alanlardaki iletiler igin ilk 6 ay boyunca kota
siirt uygulanmayacaktir. PTT, her bir tebligat hesabi i¢in en az 100 MB depolama alani sunar. 6. ayin
sonunda kota sinirini asan hesap sahiplerinin talep etmeleri durumunda PTT ek arsiv alani hizmeti
sunabilir.

Adres Rehberi Sorgulama Hakki

MADDE 10- (1) Tebligat ¢cikarmaya yetkili tiim makam ve mercilere alict hesaplarin1 sorgulamak
amactyla “Adres Rehberi Sorgulama Hakk1” saglanir.

(2)Mesleginden dolay e-tebligat adresi almasi zorunlu olan avukat, noter, bilirkisi ve arabulucu
gibi hesaplarin tespiti i¢in “Mesleki Adres Rehberi Sorgulama Hakki” saglanir.

UETS Hesap Numarasi

MADDE 11- (1) UETS’de her hesap sahibine ait benzersiz bir hesap numarasi tahsis edilir. Bu
hesap numarasi, UETS sistemine arayiiz veya e-devlet kanali ile giris yaptiginda ekran {izerinde
goriintiilenir.

(2) E-Tebligat Hesap numarasi 15 hanelik bir sayr dizisinden olusur, hesap numarasinin ilk
hanesindeki say1 gercek kisi, resmi tiizel ve 6zel tiizel kisiliklerin belirteci olarak kullanilir.

(3) E-Tebligat Hesap Numaralar1 sayisal bir algoritmaya bagli olarak gegerli kilinir. Entegrasyon
yapan kurum ve kuruluslarla bu algoritma bilgisi paylasilir.

Elektronik Sertifikasi
MADDE 12-(1) UETS sisteminde kullanilan, PTT adina islem yapmaya yetkili kisi adina yetkili
kurum ya da kurulusga tiretilecek elektronik sertifika igerisinde PTT nin kurumsal bilgileri yer alir.

Giivenlik ve Kalite Kriterleri
MADDE 13 — (1) PTT, UETS nin isletilmesinde;

a) TSISO/IEC 27001,

b) TS EN ISO 9001,

c) ISO/IEC 22301
standartlarina uyar.

Erisilebilirlik
MADDE 14 — (1) PTT, engelli kisilerin UETS’den yararlanmalarint saglamak amaciyla W3C’nin
“Web erisilebilirlik girisim yonergesi” (Web Content Accessibility Guidelines)’ne uyar.

Birlikte Calsabilirlik

MADDE 15 - (1) Elektronik tebligat yapilan hesap sahiplerinin, tebligati ¢ikartan birime resmi
yazi ile doniis yapmast durumu sebebi ile PTT, hesap sahiplerine Elektronik tebligat sisteminin isleyisi ve
paket yapis1 hakkinda bilgilendirme yapar.

Belgeler
MADDE 16- (1) PTT;



a) TS ISO/IEC 27001 standardina uygunlugunu,
b) Elektronik imza olusturma araglarinin;
i. FIPS PUB 140-2’ye gore seviye 3 veya tizerinde oldugunu veya
ii. CWA 14167-2’de belirtilen kriterlere uygunlugunu veya
iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1,-2,-3)’e veya
ISO/IEC 15408 (-1,-2,-3)’e gére en az EAL4+ seviyesinde oldugunu

s6z konusu standartlara uygunluk belgesi vermek tizere akredite ve yetkili olan kurum veya kuruluslardan
alinan belgelerle belgelendirir.

Yiiriirlik
MADDE 17 — (1) Bu Usul Esaslar 01.01.2019 tarihinde yiiriirliige girer.

Yiiriitme

MADDE 18- (1) Bu Usul ve Esas hiikiimlerini Adalet Bakani adina Bilgi islem Dairesi Baskani
yurutir.



EK 1 Delil Yapisi

Deliller

Versiyon: 0.1
ETSI TS 102 640-2 Standardinin , UETS’ne goére yeniden uyarlanmasiyla olusturulmustur.

Kisaltmalar

e UETS Ulusal Elektronik Tebligat Sistemi
e TEB Tebligat
XML Semasi
<xs:complexType name="TEBEvidenceType">
<xs:sequence>
<xs:element ref="teb:EventCode" minOccurs="0" />
<xs:element ref="teb:EventReasons" minOccurs="0"/>
<xs:element name="Evidenceldentifier" type="xs:string" />
<xs:element ref="teb:EvidencelssuerDetails"/>
<xs:element ref="teb:SenderAuthenticationDetails" minOccurs="0"/>
<xs:element ref="teb:RecipientAuthenticationDetails" minOccurs="0"/>
<xs:element name="EventTime" type="xs:dateTime" />
<xs:element name="SubmissionTime" type="xs:dateTime" minOccurs="0" />
<xs:element ref="teb:SenderDetails" minOccurs="0" />
<xs:element ref="teb:RecipientsDetails" minOccurs="0" />
<xs:element ref="teb:SenderMessageDetails" minOccurs="0" />
<xs:element ref="teb: AccountDetails" minOccurs="0" />
<xs:element ref="teb: TransactionLoglnformation" minOccurs="0"/>

<xs:element ref="ds:Signature” minOccurs="0"/>



</xs:sequence>
<xs:attribute name="version" type="xs:string" use="required"/>

</xs:complexType>

Delil(Evidence) Tipleri <TEBEvidenceType>

e SubmissionAcceptanceRejection: Tebligat génderiminin basarili/basarisiz olmasi durumunda
olusturulacak delillerde kullanilir.

o DeliveryNonDeliveryToRecipient: Gonderilen tebligatin ilgili tebligat adresi tarafindan
alinmasinin basarili/basarisiz olmasi durumunda olusturulacak delillerde kullanilir.

o RetrievalNonRetrievalByRecipient: Gonderilen tebligatin alici tarafindan okunmasi, belirtilen
siire icinde okundu kabul edilmesi gibi durumlarda olusturulacak delillerde kullanilir.

e AccountEnabledDisabled: Tebligat hesabu ile ilgili olusturulacak delillerde kullanilir.

Evidence <SubmissionAcceptanceRejection>

Eleman Zorunlu | Adet | Alabilecegi degerler / aciklamalar

teb:version Evet 1 Delil s6zdiziminin (syntax) versiyon numarasidir.
Teknik dokiimanin versiyon numarasi ile ayni
olmalidir (bu dokiiman igin 0.1)

teb:EventCode Evet 1 | Acceptance Basarili olmasi durumunda
Rejection Basarisiz olmasi durumunda
teb:EventReasons Duruma | 0...N | teb:EventCode degeri Acceptance ise bos
gore birakilmalidir

teb:EventCode degeri Rejection ise en az bir adet
teb:EventReason tipinde eleman barindirmalidir.

teb:Evidenceldentifier Evet 1 | Delili olusturan tarafindan yaratilan delilin UUID
tipindeki degerini barindirmalidir.

teb:EvidencelssuerDetails Evet 1 Delili olusturan kurulusun bilgilerini
teb:EntityDetails tipinde bir eleman olarak
barmdirmalidir.

teb:SenderAuthenticationDetails Evet 1 | Gondericinin yetkilendirme detaylari

teb:AuthenticationDetalils tipinde girilmelidir.

teb:EventTime Evet 1 Delilin yaratildig1 zaman xs:dateTime tipinde
girilmelidir.

teb:SubmissionTime Evet 1 Gonderim zamani xs:dateTime tipinde
girilmelidir.

teb:SenderDetails Evet 1 Tebligat1 olusturan tarafin bilgilerini

teb:EntityDetails tipinde bir eleman olarak




barindirmalidir.
teb:RecipientsDetails Evet Tebligat alicisinin bilgilerini teb:EntityDetails
tipinde bir eleman olarak barindirmalidir.
teb:SenderMessageDetails Evet Tebligat bilgilerini teb:MessageDetails tipinde bir
eleman olarak barindirmalidir.
teb:TransactionLogInformation Hayir | 0...N | Islem kayitlarin1 teb:TransactionLog tipinde
elemanlar olarak barindirabilir.
ds:Signature Evet 0...N | Delilin zarflanmig imzasini barindirmalidir.
Evidence <DeliveryNonDeliveryToRecipient>
Eleman Zorunlu | Adet | Alabilecegi degerler / aciklamalar
teb:version Evet 1 Delil s6zdiziminin (syntax) versiyon numarasidir.
Teknik dokiimanin versiyon numarasi ile ayni
olmalidir (bu dékiiman igin 0.1)
teb:EventCode Evet 1 Delivery Basarili olmasi durumunda,
DeliveryExpiration Basarisiz olmasi durumunda
olusturulur.
teb:EventReasons Duruma | 0...N | teb:EventCode degeri Delivery ise bos
gore birakilmalidir. teb:EventCode degeri
DeliveryExpiration ise en az bir adet
teb:EventReason tipinde eleman barindirmalidir.
teb:Evidenceldentifier Evet 1 | Delili olusturan tarafindan yaratilan delilin UUID
tipindeki degerini barmdirmalidir.
teb:EvidencelssuerDetails Evet 1 Delili olusturan kurulusun bilgilerini
teb:EntityDetails tipinde bir eleman olarak
barindirmalidir.
teb:EventTime Evet 1 | Delilin yaratildig1 zaman xs:dateTime tipinde
girilmelidir.
teb:SubmissionTime Evet 1 Gonderim zaman1 xs:dateTime tipinde girilmelidir.
teb:SenderDetails Evet 1 | Tebligati olusturan tarafin bilgilerini
teb:EntityDetails tipinde bir eleman olarak
barindirmalidr.




teb:RecipientsDetails Evet 1 Tebligat alicisinin bilgilerini teb:EntityDetails
tipinde bir eleman olarak barindirmalidir.

teb:SenderMessageDetails Evet 1 Tebligat bilgilerini teb:MessageDetails tipinde bir
eleman olarak barindirmalidir.

teb: TransactionLogInformation | Hayrr | 0...N | Islem kayitlari teb: TransactionLog tipinde
elemanlar olarak barindirabilir.

ds:Signature Evet 0...N | Delilin zarflanmis imzasini1 barindirmalidir.

Evidence <RetrievalNonRetrievalByRecipient>

Eleman Zorunlu | Adet | Alabilecegi degerler / aciklamalar

teb:version Evet 1 Delil s6zdiziminin (syntax) versiyon
numarasidir. Teknik dokiimanin versiyon
numarasi ile ayni olmalidir (bu dokiiman i¢in
0.1).

teb:EventCode Evet 1 Retrieval Tebligat alicisinin, gonderilen tebligati
okumas1 durumunda

RetrievalExpiration Tebligat alicisinin,
gonderilen tebligati belirtilen surede okumayip,
sistemin tebligat1 okundu olarak kabul etmesi
durumunda olusturulur.

teb:EventReasons Duruma | 0...N | teb:EventCode degeri Retrieval ise bos

gore birakilmalidir.

teb:EventCode degeri RetrievalExpiration ise en
az bir adet teb:EventReason tipinde eleman
barindirmalidir ve birinin teb:EventReason
degeri AcceptAsRetrieval AfterTimeout
olmalidir.

teb:Evidenceldentifier Evet 1 | Delili olusturan tarafindan yaratilan delilin
UUID tipindeki degerini barindirmalidir

teb:EvidencelssuerDetails Evet 1 | Delili olusturan kurulusun bilgilerini
teb:EntityDetails tipinde bir eleman olarak
barindirmalidr.

Duruma 1 teb:EventCode degeri RetrievalExpiration ise
gore bos birakilmalidir.

teb:RecipientAuthenticationDetai|5 teb:EventCode degeri Retrieval ise alicinin

yetkilendirme detaylari

teb: AuthenticationDetails tipinde girilmelidir.




teb:EventTime Evet Delilin yaratildigi zaman xs:dateTime tipinde
girilmelidir.

teb:SenderDetails Evet Tebligati olusturan tarafin bilgilerini
teb:EntityDetails tipinde bir eleman olarak
barmdirmalidir.

teb:RecipientsDetails Evet Tebligat alicisinin bilgilerini teb:EntityDetails
tipinde bir eleman olarak barindirmalidir.

teb:SenderMessageDetails Evet Tebligat bilgilerini teb:MessageDetails tipinde
bir eleman olarak barindirmalidir.

teb: TransactionLogInformation Hayrr | 0...N | Islem kayitlarin1 teb: TransactionlLog tipinde
elemanlar olarak barindirabilir.

ds:Signature Evet 0...N | Delilin zarflanmis imzasin1 barindirmalidir.

Evidence <AccountEnabledDisabled>

Eleman Zorunlu | Adet | Alabilecegi degerler / aciklamalar

teb:version Evet 1 Delil s6zdiziminin (syntax) versiyon numarasidir.
Teknik dokiimanin versiyon numarasi ile ayni
olmalidir (bu dokiiman i¢in 0.1)

teb:EventCode Evet 1 | Degeri ModifyAccount olmalidir

teb:Evidenceldentifier Evet 1 | Delili olusturan tarafindan yaratilan delilin UUID
tipindeki degerini barindirmalidir

teb:EvidencelssuerDetails Evet 1 | Delili olusturan kurulusun bilgilerini
teb:EntityDetails tipinde bir eleman olarak
barindirmalidir

teb:SenderAuthenticationDetails | Hayir 1 | Islemi yapan kullanicinin yetkilendirme detaylar
teb: AuthenticationDetails tipinde girilebilir

teb:EventTime Evet 1 Delilin yaratildigi zaman xs:dateTime tipinde
girilmelidir

teb: AccountDetails Evet 1 Islem yapilan kullanicinin bilgilerini
teb:EntityDetails tipinde bir eleman olarak
barmdirmalidir




teb: TransactionLoglInformation

Hayir | 0...N | Islem kayitlarim teb:TransactionlLog tipinde

elemanlar olarak barindirabilir

ds:Signature

Evet 0...N | Delilin zarflanmis imzasini barindirmalidir

Tipler

<teb:EventReason>

Eleman

Zorunlu

Adet | Alabilecegi degerler / aciklamalar

Code

Evet

1 AcceptAsRetrieval AfterTimeout
InvalidMessageFormat
MalwareFound
InvalidUserSignature
PolicyViolation
UnknownRecipient

MailboxFull
TechnicalMalfunction AttachementFormatNotAccepted
RecipientRejection
RetentionPeriodExpired

Other

Details

Hayir

Istege bagl olarak string formatinda detay girilebilir

<teb:TransactionLog>

Eleman

Zorunlu

Adet

Alabilecegi degerler / aciklamalar

Time

Evet

xs:dateTime tipinde bir deger barmdirmalidir

Facility

Hayir | O...

Log mesajinin hangi uygulamadan/servisten geldigini belirtebilmek i¢in
string tipinde bir deger barindirabilir

Severity

Hayir | O...

Emergency
Alert

Critical

Error
Warning
Notice
Informational
Debug

Message

Evet

Log mesajin1 string olarak barindirmalidir.




<teb:EntityDetails>

Eleman

Zorunlu | Adet | Alabilecegi degerler / agiklamalar

teb:EntityName

Evet 1 Kisi/Kurulus ismini string olarak barindirmalidir

teb:Entityld

Duruma | 0...1 | teb:AttributedElectronicAddress bos ise
gore zorunludur.

Kisi veya kurulusun UETS iizerindeki ID degerini
string olarak barindirmalidir.

teb: AttributedElectronicAddress

Duruma | 0...1 | teb:Entityld bos ise zorunludur
gore teb:TebAddress tipinde bir deger barindirmalidir.

teb:CertificateDetails

Hayir 0...1 | teb:CertificateDetalils tipinde bir deger

barindirabilir.

<teb:TebAddress>

15 rakamdan olusan tebligat adresini XXXXX-XXXXX-XXXXX formatinda barindirmalidir.

<teb:CertificateDetails>

Eleman Zorunlu | Adet | Alabilecegi degerler / agiklamalar

teb: X509Certificate Evet 1 Sertifikanin base64 sifreli halini string tipinde barindirmalidir.
<teb:AuthenticationDetails>

Eleman Zorunlu | Adet | Alabilecegi degerler / aciklamalar

teb: AuthenticationTime Evet 1 | xs:dateTime tipinde bir deger barindirmalidir

teb: AuthenticationMethod Evet

1 | string tipinde bir deger barimdirmalidir (Api, Web,
Web/2FA, e-Devlet/e-imza vs.)

teb:AdditionalDetails Hayir | 0...1 | string tipinde bir deger barindirabilir
<teb:MessageDetails>
Eleman Zorunlu | Adet | Alabilecegi degerler / aciklamalar




teb:MessageSubject Hay1r Gonderilen tebligatin konusunu string tipinde barindirmalidir
teb:Messageldentifier Evet Tebligat UUID degerini barindirmalidir

ds:DigestMethod Evet xs:anyUri tipinde sifreleme metodunu barindirmalidir
ds:DigestValue Evet Tebligat igeriginin ds:DigestMethod'da belirtilen metot ile

Ozetinin alinip base64 ile sifrelenmis halini string tipinde
barindirmalidir




